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Las presentes Condiciones Generales de Venta - SaaS (Venta
en linea) (en lo sucesivo, las «Condiciones Generales de
Venta») tienen la finalidad exclusiva de regular la venta en
linea de los Servicios ofertados por la sociedad Cryptolog
International, una sociedad por acciones simplificada con un
capital social de 883.527€, con sede en 5-7 rue du Faubourg
poissonniere, 75009 Paris, y n.2 RCS (Registro de comercio y
sociedades de Francia) 439 129 164 (en lo sucesivo,
«Universign»), a través del sitio web www.universign.com

(en lo sucesivo, el «Sitio Web»).

Estas Condiciones son complementarias a las Condiciones
Generales de Uso (en lo sucesivo, las «CGU») y a las
Condiciones Especificas de Uso (en lo sucesivo, las «CEU»)
que son aplicables a los Servicios contratados por el
Comprador.

DEFINICIONES

Excepto cuando se estipule lo contrario, los términos que
figuran con inicial mayuscula tendran los significados que se
les atribuyen en el presente articulo y podran ser empleados
tanto en plural como en singular, en funcién del contexto.

Comprador: hace referencia a un comprador que haya
contratado uno o varios Servicios en linea a través de un
Formulario de Pedido en Linea.

Anomalia: hace referencia a cualquier defecto de disefio o
de realizacion del Paquete de Software que no haya sido
provocado por un mal uso por parte del Comprador y que se
manifieste por medio de fallos que impidan que el Servicio
pueda funcionar conforme a su Documentacién. Dicha
anomalia debe ser reproducible por Universign.

Autentificaciéon: hace referencia al proceso que permite
confirmar la identidad electrdnica de una persona fisica.

Autoridad de sello de tiempo (o AST): hace referencia a la
autoridad encargada de aplicar la Politica de Sello de Tiempo
y de emitir y gestionar las marcas temporales. En virtud de
las presentes, la Autoridad de sello de tiempo es la AST
Universign.

Autoridad de Certificacion (o AC): hace referencia a la
autoridad encargada de crear, emitir, gestionar y revocar los
Certificados de conformidad con la Politica de Certificacion.
En el contexto de las presentes, la Autoridad de Certificacion
que emite el conjunto de los Certificados asociados al
Servicio es la AC Universign.

Condiciones Generales de Uso (CGU) : hace referencia a las
condiciones generales de uso aplicables al conjunto de los
Servicios proporcionados por Universign. Estas condiciones
estan disponibles en el Sitio Web.

Condiciones Especificas de Uso (CEU) : hace referencia a las
condiciones especificas de uso del Servicio al que se refieren.
Estas condiciones estan disponibles en el Sitio Web.

Marca temporal: hace referencia a la estructura que
relaciona un Documento con un instante concreto y que

demuestra la existencia de dicho documento en dicho
instante.

Documento Electronico o Documento: hace referencia al
conjunto de datos estructurados que pueden ser procesados
informaticamente por el Servicio.

Documentacion: hace referencia a la documentacién
funcional y técnica proporcionada por Universign en el
marco de la utilizacion de los Servicios.

Datos: hace referencia al conjunto de informaciones y datos
transmitidos por el Comprador y que son generados por la
ejecucion del Servicio o son procesados por este.

Datos personales: hace referencia al conjunto de
informaciones y datos de caracter personal transmitidos por
el Comprador a Universign para los requisitos de ejecucién
de los Servicios.

Mal funcionamiento: hace referencia a cualquier
interrupcion del Servicio que haya sido constatada por
Universign como consecuencia de la imposibilidad de un
Cliente de conectarse a la Plataforma.

Formulario de Pedido en Linea: hace referencia a cualquier
presupuesto que haya sido aceptado por el Comprador en el
Sitio Web para realizar un pedido de uno o varios Servicios
conforme a las presentes.

Sellado de tiempo: hace referencia al procedimiento que
permite atestiguar la existencia de un Documento en un
momento determinado por medio de Marcas Temporales.

Identificacion: hace referencia al procedimiento que
consiste en utilizar datos o medios de identificacion personal
que permiten identificar de forma univoca a una persona
fisica, a una persona juridica o a una persona fisica en
representacion de una persona juridica.

Paquete: hace referencia a la cantidad de Sellos de tiempo o
de Firmas de un pedido realizado a través del Sitio Web.

Actualizaciones

El término «Actualizaciones» designa a las sucesivas
versiones de la Plataforma proporcionadas por Universign
que incluyen mejoras técnicas y/o funcionalidades. Las
Actualizaciones integran todas las modificaciones realizadas
a la Plataforma para actualizarla en funcién de los cambios
normativos y en funcion de las evoluciones que afecten al
entorno de explotacion.

Politica de Certificacidn (PC) : hace referencia al conjunto de
reglas, identificado por un nimero (OID), que definen los
requisitos con los que cumple una AC en cuanto a la
ejecucion y al suministro de sus prestaciones.

Politica de Sello de Tiempo (PST): hace referencia al
conjunto de normas con las que cumple la Autoridad de Sello
de Tiempo para emitir Marcas Temporales en el contexto de
la ejecucion del Servicio.

Plataforma: hace referencia a la infraestructura técnica
compuesta por los materiales, los paquetes de software, el
sistema de explotacién, la base de datos y el entorno,
gestionada por Universign o por sus subcontratistas y sobre
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la que se realizard la explotacién del Paquete de Software. La
Plataforma permite proporcionar el Servicio en modo SaaS.
Se puede acceder directamente a esta Plataforma a distancia
a través de una red de Internet, directamente desde el Sitio
Web o a través de un smartphone o una tableta tactil.

Paquete de Software: hace referencia al conjunto de
programas, procedimientos, reglas y, eventualmente,
documentos relativos al funcionamiento de un conjunto de
tratamiento de informacion.

Saas$ (del inglés: Software as a Service): hace referencia al
modo de acceso al Servicio. Dicho acceso se realiza a
distancia a través de una red de Internet y por medio una
conexion a la Plataforma compartida y alojada en los
servidores de Universign y de sus subcontratistas.

Servicio(s) : hace referencia a uno o varios Servicios de Firma
Electrénica o de Sellado de tiempo, asi como a los servicios
asociados que Universign se compromete a facilitar al
Comprador en modo SaaS.

Firma electrdonica: hace referencia al procedimiento que
permite garantizar la integridad de un Documento firmado y
de identificar a la persona que lo firma.

web

Sitio Web: hace referencia al sitio

http://www.universign.com

Transaccion: hace referencia al proceso entre el Comprador
y un posible tercero durante el cual se firma un Documento
Electrénico propuesto por el Comprador por medio del
Servicio.

ARTICULO 1 - OBJETO

Las presentes Condiciones tienen la finalidad de establecer
las condiciones generales de venta aplicables a los Servicios
solicitados a través del Sitio Web por medio de un
Formulario de Pedido en linea.

ARTICULO 2 - DOCUMENTOS CONTRACTUALES

Universign y el Comprador establecen una relacién
contractual en virtud de los siguientes documentos
contractuales, enumerados por rango jerarquico y con valor
juridico decreciente (en lo sucesivo, el «Contrato») :

- el Formulario de Pedido en linea aceptado por el
Comprador en el marco de un pedido efectuado en el Sitio
Web; y

- las presentes Condiciones Generales de Venta ;

- las CGUy las CEU, las cuales forman un conjunto indivisible
junto con las presentes Condiciones Generales de Venta.

En caso de contradiccion entre una o varias de las
disposiciones que figuran en los documentos anteriormente
mencionados, prevalecera el documento de mayor rango.

El Comprador reconoce que aceptar el contrato supone
renunciar a la aplicacion de las condiciones generales de
compra que no hubiesen sido expresamente aceptadas por
Universign.

En este Ultimo caso, los documentos contractuales
anteriormente enumerados prevalecerdan sobre las
condiciones generales de compra del Comprador, sin
perjuicio de cualquier cldusula en la que se estipule lo
contrario.

La Sociedad se reserva el derecho a modificar las presentes
Condiciones Generales de Venta en cualquier momento y sin
previo aviso. Las Condiciones Generales de Venta aplicables
seran aquellas que estén vigentes en la fecha de realizacion
del pedido por el Comprador.

Las Condiciones Generales de Venta aplicables, asi como las
versiones anteriores, estaran permanentemente disponibles
en el Sitio Web en un formato que permita que el Comprador
pueda imprimirlas y/o descargarlas.

El Comprador aprobard sistematicamente las Condiciones
Generales de Venta en el contexto de cualquier pedido, por

lo que el Cliente declara conocerlas y las acepta sin reservas.

ARTICULO 3 - PEDIDOS

Los compradores que deseen solicitar un Servicio deben:

- rellenar el Formulario de inscripcién respetando los
campos obligatorios para crear una cuenta, o conectarse al
Sitio Web con su nombre de usuario;

- rellenar el Formulario de Pedido en linea con las
referencias exactas de los Servicios escogidos;

- aprobar su pedido tras haberlo revisado;

aceptar las presentes Condiciones Generales de Venta; y

- proceder el pago conforme a los términos de las presentes
Condiciones Generales de Venta.

Los pedidos Unicamente seran aprobados tras haber recibido
integramente el pago del importe indicado conforme a lo
dispuesto en el articulo 6 de las presentes Condiciones
Generales de Venta.

Los pedidos que estén sujetos a las presentes Condiciones
Generales de Venta no podran ser modificados durante el

periodo de validez de un Paquete.

ARTICULO 4 - ENTRADA EN VIGOR - DURACION

Los Servicios suscritos entre el Comprador y Universign a
través del Sitio Web tendran una validez de un (1) afio a
partir de la aprobacion del pedido por parte de Universign.

Los Sellos de Tiempo y/o las Firmas Electrénicas que hayan
sido adquiridos conforme a un Paquete y que no hayan sido

utilizados no podran ser reactivados ni reembolsados.

ARTICULO 5 - PRECIO DE LOS SERVICIOS

5-1 Precio de venta

El precio de venta de cada uno de los Servicios que figuran
en el Sitio Web estdn expresados en euros, impuestos no
incluidos.

El IVA se aplica de conformidad con la normativa europea.

Los precios indicados incluyen los gastos de gestion de los
pedidos.
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El importe total adeudado por el Cliente se indica en la
pagina de confirmacién del pedido.

5-2 Modificacién
Universign se reserva el derecho a modificar sus tarifas en
cualquier momento y garantiza al Comprador que se aplicara

el precio vigente en el dia en el que se realice el pedido.

ARTICULO 6 - PAGO Y DISPONIBILIDAD DE LAS FACTURAS

El pago de los Servicios se llevara a cabo en la fecha de
realizacion del pedido, mediante tarjeta de crédito y a través
de un sistema que garantice la seguridad de los datos
transmitidos.

Tras la confirmacion del pago, se cobrara al Comprador el
importe de los servicios adquiridos.

Una vez recibido el pago, el Comprador podra acceder a la
factura correspondiente al pago efectuado a través de su
cuenta Universign.

Tras la aprobacién de un pedido, el Comprador recibird un
correo electrénico de confirmacién en la direccidn de correo
electrénico comunicada por el Comprador. La Sociedad no se
responsabilizard por cualquier error de tecleo que haya
cometido el Comprador a la hora de indicar su direccion de
correo electrénico.

ARTiCULO 7 - DESCRIPCION DE LOS SERVICIOS

7.1. Acceso
Los Servicios son accesibles a través del Sitio Web.
7.2. Particularidades de los Servicios proporcionados

La descripcion de los Servicios de Firma Electrdnica y/o de
Sellado de tiempo solicitados figura en el Anexo
«Descripcion de los Servicios que se pueden solicitar en
linea» de las presentes Condiciones Generales de Venta, y
dichos servicios se proporcionan de conformidad con las
CGU y con las CEU aplicables.

7.3. Disponibilidad

El acceso a la Plataforma esta disponible 7 dias a la semana
las 24 horas.

El Comprador estd informado de que la conexidn al Servicio
se realiza a través de una red de Internet. EIl Comprador es
consciente de que existen riesgos técnicos que pueden
afectar a esta red y producir ralentizaciones o faltas de
disponibilidad que imposibiliten la conexién. Universign no
se responsabilizara por dichas ralentizaciones o faltas de
disponibilidad y llama la atenciéon del Comprador sobre la
importancia que tiene la eleccion de su proveedor de acceso
a Internet.

Universign no se hace responsable del buen funcionamiento
de los equipos informaticos o telefénicos del Comprador, ni
de su acceso a Internet o a una red de telefonia movil.

En el Sitio Web, Universign pone a disposicion del
Comprador la informacion relativa a la disponibilidad del
Servicio. Universign ofrece la posibilidad de suscribirse a un
sistema de notificacidn de incidentes de funcionamiento del
Servicio a través de dicho sitio.

Se precisa que el Comprador asumira los costes de los
servicios de telecomunicacion de su operador de conexion a
Internet mientras que utilice el Servicio.

7.4. Asistencia en linea y Actualizaciones

Universign se compromete a proporcionar asistencia en
linea y Actualizaciones con el fin de mejorar continuamente
la calidad y/o las funcionalidades del Servicio en beneficio de
sus Clientes.

7.4.1. Asistencia en linea

En el marco del Contrato, Universign garantiza que
proporcionara asistencia a los Servicios por medio de un
equipo de soporte técnico.

Unicamente se podra contactar con el servicio de soporte
por correo electrénico, de 9 a 18 horas (hora peninsular), de
lunes a viernes (dias festivos excluidos), en la direccion de
correo electrénico: support@universign.eu.

La asistencia consiste en proporcionar soluciones para los
casos de Mal Funcionamiento y para las Anomalias que
hayan sido detectadas y declaradas por el Comprador
durante la utilizacion de los Servicios.

Las prestaciones de asistencia en linea no cubren los
problemas de los materiales y programas informaticos que
no hayan sido proporcionados por Universign ni los
problemas relacionados con la red del Comprador.

7.4.2. Suministro de Actualizaciones
Universign se compromete a hacer uso de los medios de los
que dispone con el fin de que las actualizaciones no afecten
al grado de conformidad reglamentario y normativo del
Servicio.
En caso de que una Actualizacién deteriore el rendimiento
y/o las funcionalidades del Servicio, y cuando afecte
especificamente al uso del Servicio por parte del Comprador,
Universign se compromete a mantener, conforme a las
presentes Condiciones, la version funcional anterior a la
Actualizacion del Servicio durante un periodo de seis (6)
meses 0 hasta que exista una nueva Actualizacién que sea
funcional.
Universign tomard decisiones de forma unilateral al respecto
de cualquier Actualizacion.

Actualizaciones correctivas

El mantenimiento correctivo afecta Unicamente al Paquete
de Software.

Universign se encargara de corregir las posibles Anomalias
que hayan sido identificadas. Asimismo, Universign podra
facilitar una solucion alternativa para las Anomalias que
hayan sido identificadas por el Comprador. Se deberd
informar a Universign sobre las Anomalias con un nivel de
detalle suficiente para que esta ultima pueda intervenir.

Actualizaciones evolutivas
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El mantenimiento evolutivo se realiza mediante la puesta a
disposicion de la dltima versidon comercializada del Paquete
de Software a través de la Plataforma.

7.4.3. Limites técnicos de la asistencia en linea y del
suministro de Actualizaciones
Queda excluida de las prestaciones de asistencia en linea
cualquier intervencion por parte de Universign como
consecuencia de:

usos del Paquete de Software que no cumplan con la
Documentacién, con las consignas de uso o con su
finalidad, o usos andmalos por cualquier motivo
(negligencia, errores de manipulacion, accidente, etc.);
problemas de compatibilidad entre el Servicio y cualquier
otro material del Comprador como consecuencia del
incumplimiento por parte de este de los prerrequisitos
técnicos.

fallo de uno de los elementos que componen el entorno de
software del Comprador (sistema de explotacion, otros
software o paquetes de software, sistemas de redes, etc.);
y/o

de forma general, el incumplimiento por parte del
Comprador de sus obligaciones de conformidad con el
Contrato.

ARTiCULO 8 - RESPONSABILIDAD - GARANTIA

Universign se compromete a tomar todas las precauciones
razonablemente posibles para llevar a cabo los servicios
conforme a las reglas del oficio y en colaboracién con el
Comprador, pero Universign Unicamente se atendra a una
obligaciéon de medios.

Universign no se responsabilizard, en ninglin caso, de
perjuicios distintos a los provocados como consecuencia
directa y exclusiva de los fallos en la ejecucién del Servicio
solicitado.

Universign no asumira responsabilidades en caso de
incumplimiento de las CGU y de las CEU durante el uso del
Servicio.

En caso de que se invoque la responsabilidad de Universign,
por cualquier motivo y con independencia del fundamento
juridico invocado o retenido, todos los dafios combinados y
acumulados, la responsabilidad de Universign estara
expresamente limitada al importe recibido por Universign
conforme al pedido en disputa, impuestos no incluidos.

ARTiCULO 9 - DERECHOS DE PROPIEDAD INTELECTUAL

El Sitio Web, las marcas, los disefios, las imagenes, los textos,
los logotipos, las cartas gréficas, los software y programas,
las bases de datos, los sonidos, los videos, los nombres de
dominio, los disefios o cualquier otra informacién o soporte
(entre otros elementos) que sean necesarios para la
prestacion del Servicio son propiedad exclusiva de
Universign y estan protegidos por sus derechos de autor, de
marca, de patente y por cualquier otro derecho de
propiedad intelectual o industrial reconocido conforme a la
legislacién vigente. Queda prohibida la reproduccion o la
explotacién por parte del Comprador de dichas obras sin la
autorizacion expresa, previa y por escrito, por parte de

Universign, y dicha autorizacidon puede estar sujeta a una
compensacion financiera.

Se entendera que los derechos conferidos al Comprador
conforme al Contrato son exclusivamente derechos de uso
del Servicio y de la Documentacion asociada durante el
periodo de vigencia del Contrato.

ARTICULO 10 - LIMITACIONES DE ACCESO AL SERVICIO

En caso de incumplimiento de una de las Partes de una de
las obligaciones contractuales esenciales, y cuando dicho
incumplimiento no haya sido remediado en un plazo de
treinta (30) dias naturales desde el envio de una carta
certificada con acuse de recibo en la que se notifique el
correspondiente incumplimiento, la otra parte podra
rescindir el Contrato sin perjuicio de cualquier dafio o interés
al que pudiera tener derecho en virtud de las presentes.

La restriccion o la prohibicion de acceder a los Servicios o la
rescision del Contrato por cualquier motivo no dara lugar al

reembolso de los importes cobrados por Universign.

ARTICULO 11 - CONFIDENCIALIDAD

Queda prohibido que cualquiera de las Partes le comunique
a cualquier tercero, de manera directa o indirecta, la
totalidad o parte de la informacién de cualquier naturaleza
(comercial, industrial, técnica, financiera, nominativa, etc.)
que la otra Parte le hubiera comunicado o de la que tuviera
constancia como consecuencia de la ejecucién de uno o
varios Servicios en virtud de las presentes.

En el sentido de lo dispuesto en el articulo 1204 del Cddigo
Civil francés, Universign y el Comprador garantizan que sus
encargados, mandatarios o subcontratistas debidamente
autorizados respetaran los compromisos de confidencialidad
anteriormente mencionados.

ARTICULO 12 - DERECHO DE DESISTIMIENTO

La naturaleza de los Servicios implica que la ejecucidn de los
mismos comenzara en el momento en el que se efectue el
pago del pedido, y el Comprador asi lo reconoce y acepta, en
su condicién de consumidor y en el sentido de la legislacién
y la jurisprudencia aplicables. Por tanto, no es posible ejercer
el derecho de desistimiento.

ARTICULO 13 - DATOS PERSONALES

Las Partes cumpliran, en todas las circunstancias, con la
normativa aplicable en materia de proteccién de Datos
Personales, concretamente, con las disposiciones de la Ley
francesa de Informatica y Libertades n.2 78-17, del 6 de
enero de 1978 en su versién enmendada, con el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 (en lo sucesivo, el «<RGPD») y con la
Ordenanza francesa n.2 2018-1125, de 12 de diciembre de
2018, y se comprometen a tratar los Datos personales con
diligencia y de manera confidencial.

13.1. Universign actua como Responsable del tratamiento
de los datos de cardcter personal

Universign tratara los Datos Personales necesarios:
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e  para garantizar el cumplimiento de las exigencias
legales o normativas aplicables a los prestadores
de servicios de confianza;

e para constituir y conservar los registros de
auditoria y los archivos de prueba;

®  para garantizar la neutralidad de las operaciones
de Firma.

En este contexto, Universign actuara en calidad de
«Responsable de tratamiento» en el sentido de lo dispuesto
en la Ley francesa n.2 78-17, de 6 de enero de 1978, en su
version enmendada, y en el RGPD.

Las caracteristicas de estos tratamientos y sus modalidades
de ejecucién se detallan en el Anexo «Tratamiento y
proteccion de los datos personales del Contrato».

13.2. Universign actia como Responsable conjunto del
tratamiento de los Datos Personales

Si procede, cuando el cliente haya contratado el servicio de
Almacenamiento y de Conversién de los Documentos
Firmados, el tratamiento de los Datos Personales se
ejecutara bajo la responsabilidad conjunta de Universign y
del Cliente.

Dicha responsabilidad conjunta se entendera en el sentido
de lo dispuesto en el RGPD.

Las caracteristicas de estos tratamientos y sus modalidades
de ejecucion se detallan en el Anexo «Tratamiento vy
proteccion de los datos personales del Contrato».

ARTICULO 14 - DISPOSICIONES VARIAS

Fuerza mayor: En caso de que se produzca un caso de fuerza
mayor, en el sentido habitual de dicho término conforme a
la jurisprudencia de los tribunales franceses, Universign no
asumird responsabilidades por el incumplimiento de
cualquiera de sus obligaciones conforme a las presentes
mientras persista tal circunstancia.

Conservacién, prueba: Universign almacenara el resumen
del pedido y las facturas en un soporte duradero que
constituya una copia fiable. El Comprador considerara que
los registros informatizados de Universign evidencian las
comunicaciones, érdenes, pagos y transacciones entre el
Comprador y Universign.

Nulidad parcial: En caso de dificultades de interpretacion
como consecuencia de una contradiccién entre cualquiera
de los epigrafes que figuran en la parte superior de las
clausulas y el contenido de cualquiera de dichas clausulas,
dichos epigrafes seran declarados como inexistentes.

En caso de que se determine que una de las cldusulas de las
presentes Condiciones Generales de Venta es nula o no
ejecutable en lo relacionado con la aplicacion de una ley o de
una normativa, o como consecuencia de una resolucion
judicial, se considerard que dicha clausula es nula y las
cldusulas restantes permanecerdn vigentes.

Compromisos de las partes. Las Partes acuerdan que el pago
de los Servicios implica que el Comprador reconoce y acepta
las Condiciones Generales de Venta, asi como las CGU vy las
CEU que estén en vigor en la fecha de confirmacion del
pedido. EI Comprador estd informado de que todos los
documentos aplicables estan disponibles en el Sitio Web, de

conformidad con lo dispuesto en los articulos 1125y 1127-1
del Cédigo Civil francés.

Asimismo, las anteriores versiones de dichos documentos
también estan disponibles en el Sitio Web. Las Partes
acuerdan que dicha puesta a disposicion se realiza
Unicamente con fines informativos y no implica que las
versiones anteriores estén vigentes.

Se entendera que cualquier nueva versiéon de dichos
documentos anularda y remplazard a las Condiciones
Generales que hayan sido anteriormente aceptadas entre las
Partes para el mismo objeto y que estén en curso de
ejecucion. Dichas Condiciones Generales prevaleceran sobre
cualquier documento unilateral de una de las partes.

Cesién, subrogacion, sustitucién - El Contrato no podra, en
ningun caso, ser objeto de una cesidn total o parcial, a titulo
oneroso o gratuito, por parte del Comprador, sin la
autorizacion previa, expresa y por escrito por parte de
Universign.

Notificaciones: Las notificaciones o reclamaciones del
Comprador deberan ser enviadas por correo postal a la sede
social de Universign, sita en 7 rue du Faubourg Poissonniére
75009 Paris, o a través los formularios disponibles en el Sitio
Web.

ARTICULO 15 - LEGISLACION APLICABLE Y ASIGNACION DE
COMPETENCIAS

Las presentes Condiciones Generales de Venta se regirdn
conforme al Derecho francés. Esto es asi tanto para las
normas de fondo como para las normas de forma, sin
perjuicio de los lugares de cumplimiento de las obligaciones
materiales o accesorias.

La versién en francés del presente documento es la Unica
version oponible. Por acuerdo expreso, cualquier traduccién
del presente documento se realizard unicamente para mayor
comodidad.

En caso de dificultades en la ejecucion y/o en la
interpretacién de los documentos contractuales, y antes de
recurrir a los tribunales competentes, el Comprador se
pondra en contacto con Universign con el fin de hacer todo
lo posible para poner fin a sus diferencias.

El Comprador deberd estar obligatoriamente considerado
como un consumidor en el sentido de la legislacion aplicable,
y estara informado de que tiene la posibilidad de recurrir a
un mediador de consumo conforme a las condiciones
previstas en el titulo primero del libro VI del Cédigo francés
de Consumo.

EN CASO DE LITIGIO, Y TRAS HABER TRATADO DE
RESOLVERLO DE MANERA AMISTOSA, SE ASIGNARAN LAS
COMPETENCIAS EXPRESAS AL TRIBUNAL MERCANTIL DE
PARIS, SIN PERJUICIO DE LA PLURALIDAD DE
DEMANDADOS O DE LA CITACION DE GARANTIA, INCLUSO
EN AQUELLOS PROCEDIMIENTOS DE URGENCIA O
CAUTELARES, PROCEDIMIENTOS SUMARIOS O MEDIANTE
DEMANDA. EN CASO DE QUE EL CLIENTE SE OPONGA A UN
REQUERIMIENTO DE PAGO, SE ASIGNARAN LAS
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COMPETENCIAS EXPRESAS AL TRIBUNAL MERCANTIL DE
PARIS

ANEXO 1: DESCRIPCION DE LOS SERVICIOS QUE SE PUEDEN
SOLICITAR EN LINEA

El Comprador puede realizar un pedido en linea de uno o
varios de los siguientes Servicios a través del Sitio Web:

- firma Electrénica de Documentos;

- emision de Certificados Electréonicos para los Firmantes
(para Firmas de nivel 2);

- sellado de tiempo electrénico de los Documentos.

Los Certificados Electrénicos podran emitirse en funcion de
la contratacion de servicios de certificacién por parte de los
portadores y de la exhaustividad de sus expedientes de
registro.

1. SERVICIO DE FIRMA ELECTRONICA

El Servicio ofertado por Universign permite ejecutar diversas
categorias de Firma Electrénica clasificadas segun sus
correspondientes exigencias reglamentarias y normativas.

Universign se compromete a mantener actualizado el
Servicio y a modificarlo en funcién de la normativa aplicable.
En el transcurso de la relacién contractual con el Comprador,
Universign garantizard, a lo largo de todo el periodo
contractual, que el Servicio cumple con la normativa
francesa y europea aplicables en su condicién de prestador
de servicios de Firma Electréonica y de servicios de
Certificacion.

1.1. Firma Electrénica de nivel 1

En el contexto de la ejecucidn de la Firma Electrénica de nivel
1, Universign no podra garantizar la identidad del firmante ni
sus autorizaciones. Es la responsabilidad del Comprador
identificar al firmante por medio de procesos organizativos y
técnicos propios. Los Unicos elementos de identificacion
seran Unicamente aquellos que el Comprador haya
comunicado. Por tanto, el Comprador debera garantizar la
identidad del firmante por sus propios medios y bajo su
propia responsabilidad. Los datos de identificacion que
figuran en la Firma Electrénica seran los que el Comprador
haya transmitido a Universign.

Universign no asumira responsabilidades, en ningln caso,
que estén relacionadas con la verificacidn de la identidad del
firmante.

Universign realizard la Autentificacion del firmante
declarado por medio de un cédigo confidencial que se
enviara por SMS al nimero de teléfono movil del firmante
indicado por el Comprador o proporcionado por el firmante.

La Firma Electronica de nivel 1 cumple con los criterios
exigidos para las Firmas Electrdnicas simples o avanzadas en
el sentido de lo dispuesto en el Reglamento (UE) n.2
910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en
el mercado interior, a condicién, no obstante, de que el
Comprador implemente procedimientos de identificacion de

los firmantes que proporcionen un nivel suficiente de
fiabilidad.

Dicha firma no podra ser reconocida conforme a las
disposiciones del articulo 25.2 de dicho reglamento relativas
a la presuncion de fiabilidad de la Firma Electrénica.

1.2.Firma electrdnica de nivel 2

En el contexto de la ejecucion de la Firma Electrdnica de nivel
2, Universign identificard al firmante de forma remota
conforme a una copia electrénica del documento de
identidad de dicho firmante.

Universign llevara a cabo la Autentificacion directa del
firmante por medio de un cdédigo confidencial enviado por
SMS al nimero de teléfono movil del firmante.

Universign registrara la identidad del firmante con el fin de
emitir un Certificado a su nombre.

En el contexto de la utilizacidn de esta Firma, la verificacion
de un documento de identidad de forma remota no permite
garantizar plenamente la identidad del firmante. Por tanto,
el Comprador debera implementar procedimientos
complementarios de identificacion bajo su propia
responsabilidad.

Universign no asumira responsabilidades en lo relacionado
con la identificacién del firmante, salvo la de cotejar los
datos de identidad declarados por el firmante o por el
Comprador con la copia del documento de identidad que
haya recibido.

La Firma Electronica de nivel 2 es una Firma Electrénica
avanzada en el sentido de lo dispuesto en el Reglamento (UE)
n.2 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificacidn electrénica y los
servicios de confianza para las transacciones electronicas en
el mercado interior.

Dicha firma no podra ser reconocida conforme a las
disposiciones del articulo 25.2 de dicho reglamento relativas
a la presuncion de fiabilidad de la Firma Electrénica.

La Firma Electrénica de nivel 2 se realiza por medio de
Certificados emitidos por una de las Autoridades de
Certificacién que figuran en la lista de confianza, en el
sentido de lo dispuesto en el articulo 22 del Reglamento (UE)
n.2 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en
el mercado interior. Dichos certificados cumplen con los
requisitos de la norma ETSI EN 319 411-1.

2. SERVICIO DE SELLADO DE TIEMPO

Este Servicio permite sellar los documentos por medio de
marcas temporales emitidas de acuerdo con la Politica de
Sello de Tiempo, en la que se describe la ejecucién y la
organizacién del Servicio con mayor precision.
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El Servicio de Sello de Tiempo esta sincronizado con el
Tiempo Universal Coordinado para que la precision de las
Marcas Temporales sea de un (1) segundo.

El Sellado de Tiempo proporcionado por Universign cumple
con los criterios de sellado de tiempo electrénico cualificado
en el sentido de lo dispuesto en el Reglamento (UE) n.2
910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacidon electrénica y los
servicios de confianza para las transacciones electrdnicas en
el mercado interior. El Sellado de Tiempo se beneficia de la
presuncion estipulada en el articulo 41 de dicho reglamento.

A condiciéon de que el Comprador respete las presentes
Condiciones, Universign garantiza el caracter ejecutorio, en
el sentido de la normativa europea, de las Marcas de Tiempo
generadas mediante el Servicio.

El Comprador se compromete a verificar la validez de las
Marcas de Tiempo desde el momento de su recepcion.
Exceptuando los casos previstos en la Politica de Sello de
Tiempo, las Marcas de Tiempo estaran disponibles para su
verificacion durante un periodo de cinco (5) afios a partir de
su emision.

ANEXO 2: TRATAMIENTO Y PROTECCION DE LOS DATOS
PERSONALES

Con el fin de ejecutar el servicio, el Usuario autoriza expresa
y libremente el tratamiento de sus Datos Personales por
parte de Universign tras haber sido informado de las
caracteristicas de dicho tratamiento. El uso del Servicio esta
subordinado a la obtencién de dicho consentimiento.

Las caracteristicas del tratamiento de los Datos Personales
de los Usuarios se detallan en el presente anexo.

Irermitir que los Usuarios puedanjl2 meses trasI
solicitar informacidn sobre losffinalizar la relacidn
Servicios de Universign con Universign

Identificar las necesidades de los|

Usuarios por medio de cookies parajl3 meses tras la
ofrecerles los  servicios  masfinstalacion de IaI
adecuados cookie

Proporcionar soporte técnico |

posibilitar el correctof12 meses  tras
funcionamiento del Servicio y suffinalizar la relaciénj
proteccion con Universign

Mejorar los Servicios, adaptar susfj12 meses tras
funcionalidades y desarrollar otrasffinalizar la relacidénj
funcionalidades nuevas con Universign

Ofrecer contenidos personalizados|
para hacer que los Servicios sean masjj12 meses  tras
relevantes y/o acordes a lasffinalizar la relacionf]
expectativas de los Usuarios con Universign

Comunicar las modificaciones,j12 meses tras
actualizaciones y otros anuncioslfinalizar la reIacic’)nI

relativos a los Servicios con Universign

Con el fin de ejecutar el Servicio, Universign procesara los
Datos personales conforme a los medios previstos en las
presentes Condiciones.

2. RESPONSABILIDAD CONJUNTA DEL TRATAMIENTO
DE DATOS DE CARACTER PERSONAL

En el marco de la responsabilidad conjunta de los
tratamientos realizados, si procede, para el Alimacenamiento
y la Conservacién de los documentos, los responsables
conjuntos se repartiran las responsabilidades de la siguiente
manera:

[Reparto de responsabilidades

Partes

1. NATURALEZA DEL TRATAMIENTO DE LOS DATOS IOin aciones ICIiente funiversien
DE_ CARACTER PERSONAL POR PARTE DE g g
UNIVERSIGN Determinar la finalidad del
tratamiento Si Si
En el marco de la ejecucién de las presentes Condiciones, las Determinar los medios de
acuerdan que se realizardn los siguientes tratamiento No Si
tratamientos durante el periodo mencionado: Poner en marcha
Ireriodo de procedimientos para el
conservacion de los| ejercicio de los derechos defSi, en|

datos antes de su

Finalidad eliminacion

las personas en lo relativo afjcolaboracion
sus Datos Personales con Universign JSi

Crear la cuenta Universign de losj12 meses  tras

IFijar el plazo de conservaciénISi INo

Usuario_s .y gestionar su acceso aI/alfinaIiza_r la .relacion‘ Destruccién y/o restitucionlsi para 1aksi para laf
los Servicio(s) con Universign de los datos decision ejecucion
12 meses tras}  Epeber de cooperar con las
Permitir el uso de los Servicios deffinalizar la relacion ADP Si Si
Universign con Universign — - -
[Auditoria Si Si
17 afios tras la ; -— b |
. ) . nformacion sobre 09|
Crear los certificados de firma o defemision del . . ,
L e destinatarios INo Si
sello electrénico certificado
P— E
Conservar los justificantes de las| leccion  del  lugar de ,
. - . alojamiento de los servidoresjNo Si
transacciones electronicas con fines
de auditoria por parte de las EIPD (Evaluacion de Impacto
autoridades de control o parafl5 afios tras la en la Proteccién de Datos
presentarlos en caso de litigio Itransaccién Personales) No Si
Seguridad y confidencialidad INo Si
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I Si  para Iafsi para A |
Reversibilidad / Portabilidad Jdecision ejecucidn
Trazabilidad INo Si
Continuidad del servicio,

lprotecciones e integridad No Si

3. INFORMACION A LAS PERSONAS AFECTADAS
Cada una de las Partes debera tomar las medidas necesarias
con el fin de informar a aquellos individuos cuyos Datos
Personales hayan sido recopilados de conformidad con la
normativa vigente. Dichos individuos deberan ser
informados, concretamente, acerca de la finalidad del
tratamiento y sobre los derechos de los que disponen
(derecho de acceso, de rectificacion, de supresion). El
periodo de retencion de los Datos Personales sera
determinado en funcién del objetivo del tratamiento.
Universign se compromete a no utilizar los Datos Personales
del Cliente con fines comerciales.

4. LOCALIZACION DE LOS DATOS PERSONALES

En caso de que los Datos Personales sean transferidos o
alojados fuera de la Unidn Europea, Universign informara al
Cliente y a las personas afectadas.

Universign aportara garantias suficientes para regular la
transferencia de los Datos Personales a otros paises,
concretamente, implementando normas corporativas
vinculantes («BCR», por sus siglas en inglés) o recurriendo a
cldusulas contractuales tipo adoptadas por la Comision
Europea.

5. SEGURIDAD DE LOS DATOS PERSONALES
Con el fin de garantizar el secreto, la seguridad y la
confidencialidad de los Datos Personales a los que tiene
acceso en el marco del Contrato, Universign se compromete
atomary a mantener todas las precauciones existentes para
preservar la seguridad de los Datos Personales,
concretamente, impidiendo que dichos datos puedan ser
modificados o dafiados, e impidiendo cualquier acceso a los
mismos que no haya sido autorizado previamente.
Universign lleva a cabo una politica de seguridad de los
sistemas de informacion y pone a disposicion del Cliente los
documentos relativos a la proteccion de sus Datos
Personales dentro de los limites de la informacidn
confidencial para Universign o de la informacidn relacionada
con el secreto comercial.

6. DATOS PERSONALES Y PERSONAL DE UNIVERSIGN
Universign se responsabiliza de su personal, de sus
empleados y de sus subcontratistas, y garantiza que estos
respetan las obligaciones que le corresponden en virtud del
presente Contrato.

En este sentido, el personal de Universign no podrd acceder,
modificar ni utilizar los Datos Personales, exceptuando al
personal autorizado y en los casos estrictamente necesarios
para la prestacion del Servicio, para la prevencién o para la
resolucién de problemas técnicos, o bien para garantizar la
proteccion de dichos datos.

El personal de Universign estd contractualmente sujeto a
una obligaciéon de confidencialidad estipulada en un contrato
laboral y dispone de los conocimientos necesarios para
garantizar la confidencialidad de los Datos Personales.
Universign implementa medidas organizativas y técnicas
para garantizar que su personal cumple con sus obligaciones,
concretamente, en términos de control de las personas

autorizadas para acceder a los Datos Personales, de
proteccion del acceso y de trazabilidad de dichos datos.

7. COOPERACION ENTRE LAS PARTES
Las Partes se comprometen a cooperar en toda circunstancia
en la que se ponga en riesgo la obligacion de secreto, de
confidencialidad y de seguridad de los Datos Personales.
Las Partes se comprometen a colaborar lealmente y sin
dilaciéon con las autoridades solicitantes o de control que
actuen conforme a un marco juridico.
Las Partes se comprometen a asistirse mutuamente y a
facilitar cualquier operacion relativa al ejercicio de los
derechos de las personas afectadas por el tratamiento de los
Datos Personales, concretamente, del derecho de acceso, de
rectificacion y de supresion, cuando no puedan responder a
dichas operaciones directamente y salvo que se les imponga
una obligacion juridica, reglamentaria o normativa que
imposibilite dicho compromiso.

8. NOTIFICACION DE LA VULNERACION DE LOS
DATOS PERSONALES

Las Partes se comprometen a informarse mutuamente en
caso de que se produzca cualquier vulneracién de los Datos
Personales que tenga (o que pudiera tener) consecuencias
directas o indirectas sobre dichos Datos Personales y/o que
pudiera tener un impacto negativo sobre la imagen, la
reputacién o el honor de cualquiera de las Partes.
Dicha notificacion debera realizarse a la mayor brevedad una
vez se haya identificado la vulneracion de los Datos
Personales o tras haber recibido una reclamacién por parte
de la autoridad de control.
En caso de vulneracidén de los Datos Personales, se incluira
informacién sobre la naturaleza de la infraccion, su posible
origen, las categorias y el nUmero aproximado de personas
afectadas por dicha vulneracion, asi como las categoriasy la
cantidad de Datos Personales afectados. La Parte que tenga
constancia de la vulneracién deberd describir sus posibles
consecuencias y las medidas adoptadas (o que dicha Parte
propone adoptar) para remediar dicha infraccion,
incluyendo, si procede, las medidas para mitigar las posibles
consecuencias negativas.
Las Partes se comprometen a colaborar de buena fe y a
decidir de comun acuerdo las medidas necesarias tras haber
identificado un caso de vulneracién de los Datos Personales
cuando dicha vulneracién afecte (o pueda afectar)
Unicamente a los Datos Personales del Cliente.

9. SUBCONTRATACION
En el marco de los Servicios, Universign designa a los
siguientes subcontratistas:
Se subcontrata el Almacenamiento de los registros a:
e DATADOG France, 21 Rue de Chateaudun, 75009
Paris
Se subcontrata la confirmacion automatica de pasaportes a:
e NETHEOS, 453 023 681 RCS Montpellier, Bat 18
1025, avenue Henri Becquerel
Se subcontrata el envio de SMS a las siguientes sociedades:
e CM TELECOM France, SAS, con sede social en 26-
28 rue de Londres 75009, Paris, France — 802 946
715R.C.SPARIS; y
e MILU'NR3, sociedad de responsabilidad limitada
con sede social en 13, rue Gosselet — 59000 LILLE,
Francia — 488 024 530 R.C.S. LILLE METROPOLE ; y
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e NEXMO Inc, 217 Second Street, 4th Floor, San

Francisco, California 94105, Estados Unidos
Se subcontrata el Almacenamiento de los Documentos
firmados a las siguientes sociedades:

e  OVH, sociedad por acciones simplificada con sede
social en 2, rue Kellermann — 59100 ROUBAIX,
Francia—424 761 419 R.C.S. LILLE METROPOLE ; et

e AMAZON WEB SERVICES EMEA SARL38 avenue
John F. Kennedy, L-1855 Luxemburgo

Los datos necesarios para el pago vy la facturacion del Cliente
se envian a:

e  Stripe Payments Europe, Ltd. C/O A&L Goodbody,

Ifsc, North Wall Quay Dublin 1., Dublin 1, Dublin

Universign garantizara que sus prestatarios o subcontratistas
proporcionan las garantias técnicas y organizativas
suficientes para asegurar la proteccion de los Datos
Personales, y que sus acciones y las condiciones de sus
prestaciones son compatibles con sus propios compromisos,
tal y como se definen en las presentes. Universign continuara
siendo plenamente responsable de la ejecucion del Servicio.




