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1 Introduction

1.1 Présentation générale

La présente Déclaration des Pratiques d’Horodatage définit la mise en ceuvre
des engagements pris par Universign, membre de I’'UTN, pour la délivrance et la
gestion de Contremarques de temps par I’AH Universign Timestamping Autho-
rity.

Présentation de I’Universign Trust Network

Le réseau Universign Trust Network (UTN) est un réseau d’ Autorités de Cer-
tification (AC) et d’ Autorités d’Horodatage (AH) gouvernées par des politiques
communes définies par la société Cryptolog International !

Dans ce document, le terme UTN désigne, selon son contexte d’utilisation, le
réseau Universign Trust Network ou la société Cryptolog International en charge
de son controle et de sa gestion.

[’UTN est notamment composé :

— d’Autorités de Certification Primaires (AC Primaires) ;

— d’Autorités de Certification Intermédiaires (AC Intermédiaires) ;
— d’Autorités de Certification Horodatage (AC Horodatage) ;

— d’Autorités d’Horodatage (AH);

— de Porteurs de Certificats finaux ;

— de Parties Utilisatrices.

Organisation de I’Universign Trust Network

Les Autorités de Certification fonctionnent selon une chaine de confiance
structurée hiérarchiquement. Les AC Primaires délivrent des Certificats aux AC
Intermédiaires qui, elles-mémes, délivrent des Certificats a des personnes phy-
siques ou morales (les Porteurs). Les Unités d’Horodatage (UH) des Autorités
d’Horodatage recoivent des Certificats de la part des AC Horodatages et émettent
des Contremarques de temps. Les AC Horodatages peuvent recevoir des Certifi-
cats de la part des AC Primaires.

Les Parties Utilisatrices se fient aux informations contenues dans les Certifi-
cats des Porteurs et les Contremarques de temps.

LUTN :

1. Cryptolog International, société par actions simplifiée au capital de 579 504 €, dont le
siege social est situé au 7 rue du Faubourg poissonniere, 75009 Paris, immatriculée au Registre du
Commerce et des Sociétés de Paris sous le numéro 439 129 164.
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— publie la Politique de Certification régissant les AC;
— publie la Politique d’Horodatage régissant les AH;
— gere les AC Primaires du réseau.

Les membres de 'UTN :
— publient leurs Déclarations des Pratiques ;
— gerent les AC et les AH associées aux services qu’ils proposent.

DPC
AC AC
Primaire Primaire

l . 7\

|
AC AC AC >
Intermédiaire Intermédiaire Intermédiaire Horodatage

S S N G/ D™

ﬂJ ? )
Porteurs ‘ Porteurs ‘ Porteurs ‘ ‘ AH AH e

1 G J
AH

FIGURE 1: Organisation de I’'UTN

L’UTN assure la validation, la gestion et la mise en application de la PC et
de la PH. L’UTN veille également a la cohérence des référentiels documentaires
associés (Accord d’Utilisation, DPC, DPH, ...) a ses Politiques. Chaque autorité
membre de ’'UTN définit une ou des Déclarations des Pratiques, conformes a la
Politique de I’'UTN.

Toute demande de rattachement au réseau ou de révocation d’un Certificat
d’une AC ou d’une UH du réseau doit €tre adressée a I’UTN. Les éléments consti-
tutifs du dossier de demande d’un rattachement au réseau ou révocation sont com-
muniqués par I’'UTN aux organismes éligibles qui en font la demande.

L’UTN suit les audits et/ou les contrdles de conformité réalisés par les membres
du réseau. L’UTN décide des actions a mener et veille a leur mise en application.
11 arbitre les litiges entre ses membres.

L’UTN peut auditer ses membres. Les Certificats (AC intermédiaires ou UH)
des membres de I’'UTN peuvent étre révoqués, a tout moment, dans les cas prévus
par cette PC.

L’UTN peut déléguer tout ou partie de ses fonctions.
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1.2 Identification du document

Ce document est la Déclaration des Pratiques d’Horodatage de 1’AH
Universign Timestamping Authority, opérée par Universign, membre de
I’UTN.

Cette DPH énonce les procédures effectivement mises en ceuvre par I’ AH pour
délivrer et gérer des Contremarques selon les engagements prévus par la PH de
I’UTN. Elle est également conforme a la Politique d’Horodatage de ’ETSI réfé-
rencée par I’OID 0.4.0.2023.1.1.

L’ OID attribué a ce document est : 1.3.6.1.4.1.15819.7.2.2

Au sein de la hiérarchie de ’'UTN, la présente AH (Universign Timestamping
Authority) se positionne et émet des Contremarques conformes aux OID définis
par la PH de I’'UTN, tel que résumé comme suit :

Universign Primary Hardware CA

L Universign Timestamping CA

L Universign Timestamping Authority

1.3.6.1.4.1.15819.5.2.2 )
1.3.6.1.4.1.15819.5.2.3)

1.3 Entités intervenant dans ’UTN
1.3.1 Autorités de Certification

Une Autorité de Certification (AC) désigne 1’autorité en charge de la création,
la délivrance, la gestion et la révocation des Certificats au titre de la Politique de
Certification.

Chaque membre de I’'UTN définit une instance de gouvernance par AC : le
Comité d’ Approbation. Il est doté des habilitations nécessaires pour :
— définir et approuver des pratiques de certification de I’ AC (DPC) conformes
a la présente PC;
— définir le processus de mises a jour de la DPC;
— informer et mettre a disposition de ’'UTN la DPC et ses révisions.
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1.3.2 Autorité d’Enregistrement

L’ Autorité d’Enregistrement (AE) est une composante de I’AC, responsable
de I’identification et de I’authentification des demandeurs de Certificats.

1.3.3 Porteurs de Certificats

Le Porteur de Certificat est la personne physique ou morale détentrice du Cer-
tificat. Le Porteur a nécessairement adhéré aux conditions prévues par 1’Accord
de Souscription.

1.3.4 Autorités d’Horodatage

Une Autorité d’Horodatage (AH) désigne 1’autorité chargée de la création et
la délivrance des Contremarques de temps au titre de la Politique d’Horodatage.

Chaque membre de I’'UTN définit une instance de gouvernance par AH : le
Comité d’ Approbation. Il est doté des habilitations nécessaires pour :
— définir et approuver des pratiques de certification de I’ AH (DPH) conformes
a la présente PH ;
— définir le processus de mises a jour de la DPH ;
— informer et mettre a disposition de ’'UTN la DPH et ses révisions.

Les Autorités de Certification délivrent des Certificats pour les Unités d’Ho-
rodatage des AH. Ces Certificats permettent aux Parties Utilisatrices d’identifier
I’AH. Les Certificats des UH sont délivrés par une AC Horodatage de 'UTN.

1.3.5 Parties Utilisatrices

Les Parties Utilisatrices sont les personnes, physiques ou morales, souhaitant,
pour leur propre besoin, se baser sur les informations contenues dans un Certificat
ou une Contremarque de temps ou vérifier la validité de la Contremarque ou du
Certificat. Il appartient aux Parties Utilisatrices de vérifier les informations rela-
tives au statut de révocation du Certificat.

Les Parties Utilisatrices sont soumises aux stipulations de I’ Accord d’Utilisa-
tion.
1.3.6 Responsable de Certificat

Un Responsable de Certificat est une personne physique qui :
— accomplit les démarches relatives au cycle de vie d’un Certificat de per-
sonne morale (de la demande de Certificat a sa révocation) ;
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— controle I’utilisation de la clé privée correspondant a ce Certificat.

Le Responsable de Certificat est mandaté par le Porteur du Certificat. Le Res-
ponsable de Certificat a un lien contractuel, hiérarchique ou réglementaire avec
la personne morale détentrice du Certificat et doit étre expressément mandaté par
elle. Le Responsable de Certificat est soumis aux conditions prévues par la pré-
sente PC, par le mandat qui le lie au Porteur et par I’ Accord de Souscription.

Le Responsable de Certificat peut étre amené a changer pendant la durée de
validité du Certificat (départ du Responsable de Certificat de 1’entité, changement
d’affectation et de responsabilités au sein de 1’entité, etc.). Le Porteur doit notifier
sans délai a I’AC le départ ou la révocation d’un Responsable de Certificat et
désigner un nouveau Responsable de Certificat. L’ AC doit révoquer un Certificat
pour lequel le Responsable de Certificat n’est plus identifié.

1.4 Usage des Certificats

1.4.1 Domaines d’utilisation applicables

Bi-clés et Certificats des AC
Les bi-clés associées aux Certificats des AC peuvent étre utilisées pour signer :
— les Certificats des AC Intermédiaires (pour les AC Primaires) ;
— les Certificats des Porteurs (pour les AC Intermédiaires) ;
— les LCR et/ou les réponses OCSP de I'AC;
— les Certificats des composantes techniques de son infrastructure.

Bi-clés et Certificats des Porteurs
Les bi-clés associées aux Certificats émis par I’ AC sont destinées a étre utilisées
par les Porteurs pour :
— signer au moyen d’une signature électronique des documents (pour les
Certificats de personnes physiques émis par une AC Intermédiaire) ;
— sceller au moyen d’un cachet électronique des documents (pour les Certi-
ficats de personnes morales émis par une AC Intermédiaire);
— émettre des Contremarques de temps (pour les Certificats émis par une AC
Horodatage).

1.4.2 Domaines d’utilisation interdits

Tout autre usage que ceux prévus au paragraphe 1.4.1 est interdit.
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1.5 Gestion de la Politique

1.5.1 Entité gérant ce document

Universign
7, rue du Faubourg Poissonniere, 75009 Paris, France

contact@universign.com

1.5.2 Point de contact

Les questions relatives a ce document sont a adresser a :

Le Comité d’ Approbation
Universign
7, rue du Faubourg Poissonniere, 75009 Paris, France

contactQuniversign.com

1.5.3 Entité déterminant la conformité des pratiques avec la PH

’UTN détermine I’adéquation d’une DPH a la PH.

1.5.4 Procédures d’approbation de la conformité de la DPH

LUTN prononce la conformité des DPH a la PH selon un processus d’ap-
probation qu’il définit librement. Ce processus d’approbation prévoit les audits
réalisés par ’'UTN.

1.6 Définitions et acronymes

Les termes utilisés dans ce document sont les suivants :

Accord d’Utilisation
Désigne I’accord régissant les relations entre ’'UTN et les Parties Utilisa-
trices.

Accord de Souscription
Désigne I’accord régissant les relations entre I’ AC et le Porteur.

Autorité de Certification (AC)
Désigne I’autorité chargée de la création, la délivrance, la gestion et la
révocation des Certificats au titre de la Politique de Certification.
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Autorité d’Enregistrement (AE)
Désigne I’autorité chargée de la mise en ceuvre des procédures d’identifi-
cation et de 1’authentification des demandeurs de Certificats ;

Autorité d’Horodatage (AH)
Désigne I’ autorité chargée de la création et la délivrance des Contremarques
de temps au titre de la Politique d’Horodatage.

Certificat
Désigne le fichier électronique délivré par I’ Autorité de Certification com-
portant les éléments d’identification de son Porteur et une clé cryptogra-
phique permettant la vérification de la Signature Electronique ou du Ca-
chet Electronique pour lequel il est utilisé.

Contremarque de temps ou Contremarque
Désigne le fichier électronique délivré par I’ Autorité d’Horodatage qui lie
la représentation d’une donnée a un temps particulier, établissant ainsi la
preuve que la donnée existait a cet instant-1a.

Déclaration des Pratiques de Certification (DPC)
Désigne les pratiques (organisation, procédures opérationnelles, moyens
techniques et humains) appliquées par I’AC pour la mise en ceuvre de son
service de certification électronique. Ces pratiques sont conformes a la ou
aux PC que I’AC s’est engagée a respecter.

Déclaration des Pratiques d’Horodatage (DPH)
Désigne les pratiques (organisation, procédures opérationnelles, moyens
techniques et humains) appliquées par I’AH pour la mise en ceuvre de son
service d’horodatage. Ces pratiques sont conformes a la ou aux PH que
I’ AH s’est engagée a respecter.

Liste des Certificats Révoqués (LCR)
Désigne la liste identifiant les Certificats émis par 1’ Autorité de Certifica-
tion et révoqués.

Object IDentifier (OID)
Désignent les numéros d’identification uniques organisés sous forme hié-
rarchique permettant notamment de référencer les conditions applicables
au service de certification ou d’horodatage, e. g. Politique de Certifica-
tion, ou d’Horodatage, famille de Certificats, Déclaration de Pratiques de
Certification ou d’Horodatage.

Online Certificate Status Protocol (OCSP) Un protocole permettant aux Par-
ties Utilisatrices de vérifier le statut d’un Certificat.

Politique de Certification (PC)
Désigne I’ensemble des regles auxquelles I’ AC se conforme pour la mise
en ceuvre du service de certification.
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Politique d’Horodatage (PH)
Désigne I’ensemble des regles auxquelles I’ AH se conforme pour la mise
en ceuvre du service d’horodatage.

Unité d’Horodatage (UH)
Ensemble des matériels et des logiciels utilisés par I’AH pour la créa-
tion de Contremarques de temps. L'UH est identifiée au moyen d’une clé
unique de scellement de Contremarques de temps.

2 Responsabilités concernant la mise a disposition
des informations devant étre publiées

2.1 Entités chargées de la mise a disposition des informations

L’ AH assure la publication des informations relatives au service qu’elle fournit
(cf. 2.2).

L’UTN assure la publication de la PH en cours de validité et de ses versions
antérieures ainsi que I’ Accord d’Utilisation.

2.2 Informations publiées

L’ AH s’engage a porter a la connaissance des Parties Utilisatrices :
— la PH applicables aux Contremarque qu’ils utilisent;

— les conditions d’utilisation du service d’horodatage ;

— la DPH afférente a la PH applicable ;

— les Certificats des UH en cours de validité.

L’UTN met a disposition de I’AH un site de publication accessible a I’adresse
http://docs.universign.eu pour la mise a disposition des informations pu-
bliées.

L’ AH publie les informations prévues par la section 2.2 sur le site de publi-

cation de ’'UTN. Elle transmet a I’UTN ces informations dans des délais compa-
tibles avec la section 2.3.

2.3 Délais et fréquences de publication

Les délais et les fréquences de publication varient selon les informations concer-
nées :
— Les Certificats des UH sont diffusés ou mis en ligne avant leur utilisation.
— La PH, la DPH et I’ Accord d’Utilisation sont publiés apres chaque mise a
jour.
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2.4 Controle d’acces aux informations publiées

Les informations publiées sont mises a disposition du public conformément a
la section 2.1. Elles sont libres d’acces en lecture.

Les ajouts, suppressions et modifications de ces informations sont limités aux
personnes autorisées par I’entité en charge des informations publiées.

3 Section laissée vide

4 Exigences opérationnelles

4.1 Synchronisation de I’horloge

L’ AH garantit que son horloge est synchronisée avec le temps UTC selon
I’exactitude déclarée d’une seconde.

Plus particulierement :

1.

le calibrage de chaque horloge d’UH est maintenu de telle maniere que les
horloges ne puissent pas dériver a I’extérieur de 1’exactitude déclarée ;

les horloges des UH sont protégées contre les menaces relatives a leur en-
vironnement qui pourraient aboutir a une désynchronisation avec le temps
UTC en dehors de I’exactitude déclarée ;

. ’AH garantit que la dérive de I’horloge interne d’une UH au dela de

I’exactitude déclarée sera détectée.

si I’horloge d’une UH est détectée comme étant en dehors de I’exactitude
annoncée, alors les CT ne sont plus générées ;

I’ AH garantit que la synchronisation de I’horloge est maintenue lorsqu’un
saut de seconde est programmé comme notifié par I’organisme approprié.
Le changement pour tenir compte du saut de seconde est effectué durant
la derniere minute du jour ou le saut de seconde est programmé. Un enre-
gistrement du temps exact (selon 1’exactitude déclarée) de 1’instant de ce
changement est effectué.

4.2 Algorithmes obligatoires

L’ AH accepte les algorithmes de hachage conformes aux exigences des au-
torités compétentes en la matiere. Les algorithmes de hachage acceptés sont les
suivants :
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— SHA-12
— SHA-256
— SHA-384
— SHA-512

5 Mesures de sécurité non techniques

L’ AH définit sa Politique de Sécurité de I’'Information (PSI). Elle décrit 1’ap-
proche et les solutions a mettre en place en termes de gestion de la sécurité.

La PSI est maintenue a jour et approuvée par I’ AH.

5.1 Mesures de sécurité physique
5.1.1 Situation géographique et construction des sites

L’ AH héberge ses services dans des locaux sécurisés. Ces sites et locaux dis-
posent de mécanismes de sécurité physique permettant d’assurer une protection
forte contre les acces non autorisés.

— Le premier datacenter est certifi¢ SSAE16/ISAE3402 SOC-1, ISO 27001,

PCI-DSS, FACT, ISO 9001, ISO 50001.
— Le second datacenter est certifié ISO 9001 : 2008, ISO/IEC 27001 : 2005
et ISO 14001.

5.1.2 Acces physiques

L’acces aux zones des services de I’ AH est restreint aux seules personnes nom-
mément autorisées.

Les locaux sont composés de plusieurs zones de sécurité physique succes-
sives. Chaque zone successive offre un acces plus restreint et de plus grande sé-
curité physique contre 1’acces non autorisé, du fait que chaque zone sécurisée est
encapsulée dans la précédente.

L’acces physique est restreint par la mise en ceuvre des mécanismes de controle
d’acces aux zones hautement sécurisées de 1’hébergeur. L’acces a ces salles est
renforcé par un contrdle d’acces biométrique. Les profils d’acces a chaque zone
sont définis et maintenus par I’AH. Les zones sécurisées des sites et locaux sécuri-
sés de I’ AH sont régulierement inspectés pour vérifier que les systemes de contrdle

2. L’utilisation de cet algorithme est encore accepté pour des raisons de compatibilité. 11 est
aujourd’hui considéré comme faible. Il est recommandé d’utiliser un des autres algorithmes de la
liste.
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d’acces sont toujours opérationnels. Les systemes de supervision et d’historisation
sont mis en ceuvre sur tous les sites pour les zones sécurisées. Les controles d’ac-
ces sont appliqués a toutes les zones sécurisées.

JIWS

Un cahier de suivi est complété a chaque opération de maintenance réalisée sur
les équipements de I’ AH. Ce cahier de suivi établit au minimum les informations
suivantes :

— la date et I’heure du début d’intervention;

— le nom et le prénom des intervenants ;

— la description de I’intervention réalisée ;

— la date et I’heure de la fin d’intervention ;

— la signature des intervenants.

5.1.3 Alimentation électrique et climatisation

Des mesures de secours sont mises en ceuvre de maniere a ce qu’une interrup-
tion de service d’alimentation électrique, ou une défaillance de climatisation ne
porte pas atteinte aux engagements pris par I’AH en matiere de disponibilité.

Les mesures prises sont :

— Redondance des circuits d’alimentation électrique : N+1

— Redondance de refroidissement : N+1 (pour les refroidisseurs) et N+2

(pour les unités de climatisation en salle)

5.1.4 Exposition aux dégits des eaux

La définition du périmetre de sécurité prend en considération les risques in-
hérents aux dégits des eaux. Des moyens de protection sont mis en ceuvre par
I’hébergeur pour parer les risques résiduels.

Les datacenters sont situés hors zone inondable. Des systemes de détection de
fuites d’eau sont en place.

5.1.5 Prévention et protection incendie

Les zones sécurisées sont soumises a des mesures de prévention et de protec-
tion incendie appropriées.
— Le premier principal comprend une protection incendie : systeme de dé-
tection, extinction par systeme de brouillard d’eau.
— Le second datacenter comprend un systeme de sécurité incendie Siemens
catégorie A et un systeme d’extinction incendie automatique par gaz inerte.
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5.1.6 Conservation des supports de données

Les supports sont conservés de facon sécurisée. Les supports de sauvegarde
sont stockés de maniere sécurisée dans un site géographiquement éloigné du sup-
port original. Les zones contenant les supports de données sont protégées contre
les risques d’incendie, d’inondation et de détérioration. Les documents papiers
sont conservés par I’AH dans des locaux sécurisés fermés a clé et stockés dans
un coffre-fort dont les moyens d’ouverture ne sont connus que du responsable de
I’ AH et des personnels habilités. L’ AH prend des mesures pour se protéger contre
I’obsolescence et la détérioration des médias durant la période de rétention des
enregistrements.

5.1.7 Mise hors service des supports

Les supports recensés comme sensibles en termes de confidentialité font 1’ ob-
jet de mesures de destruction, ou peuvent étre réutilisés dans un contexte opéra-
tionnel d’un niveau de sensibilité identique.

5.1.8 Sauvegarde hors site

Afin de permettre une reprise apres incident conforme a ses engagements,
I’AH met en place des sauvegardes des informations et fonctions critiques hors
site de production. L’ AH garantit que les sauvegardes sont réalisées par des per-
sonnes ayant des Roles de Confiance. I’ AH garantit que les sauvegardes sont ex-
portées hors du site de production et bénéficient de mesures pour la protection de
la confidentialité et de I'intégrité. L' AH garantit que les sauvegardes sont testées
de facon réguliere pour assurer que les mesures du plan de continuité d’activité
sont respectées.

5.2 Mesures de sécurité procédurales
5.2.1 Roles de confiance

Les Roles de Confiance définis dans le présent chapitre sont applicables a
toutes les AH membres de I’'UTN.

Les Roles de Confiance suivants sont définis :

Responsable de sécurité : il possede la responsabilité de tous les aspects de la
sécurité du systeme d’information.
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Responsable de I’Administration Systeme : il est responsable des administra-
teurs systemes. Il possede des droits d’authentification sur I’ensemble des compo-
santes de I’AH.

Administrateur Systéeme : il est en charge de I’administration et de la configu-
ration de ’ensemble des composants techniques de I’ AH ainsi que des opérations
d’exploitation quotidienne de 1’AH. 1l est autorisé a réaliser des sauvegardes et
des restaurations.

Auditeur : il est autorisé a auditer les archives et I’intégralité des données d’au-
dits de I’AH.

Controleur :il est en charge de I’analyse récurrente des événements intervenant
sur les composantes de I’AH.

Porteur de secrets : il assure la confidentialité, I’intégrité et la disponibilité des
parts de secrets qui lui sont confiées.

Les personnels en Role de Confiance doivent étre libres de tous conflits d’in-
térét incompatibles avec leurs missions.

5.2.2 Nombre de personnes requises par tiches

L’ AH détermine les procédures et le nombre de personnes ayant un Role de
Confiance nécessaires pour chaque opération sur les opérations sensibles.

5.2.3 Identification et authentification pour chaque role

Des mesures d’identification et d’authentification sont prévues afin de mettre
en ceuvre la politique de contrdle d’acces et la tragabilité des opérations. Les Roles
de Confiance attribués sont notifiés par écrit aux personnes concernées par I’AH.
L’ AH s’assure régulierement que 1’ensemble des Roles de Confiance sont pourvus
afin d’assurer une continuité de I’activité.

Chaque attribution ou révocation d’un Roéle de Confiance fait I’objet d’un for-
mulaire et d’une procédure définie. Un inventaire des Roles de Confiance est tenu
a jour. Les Roles de Confiance sont revus a minima annuellement.

5.2.4 Roles exigeant une séparation des attributions

L’ AH s’assure que les roles de Responsable de Sécurité et d’ Administrateur
Systéme ne sont pas attribués a la méme personne.
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I’ AH s’assure que les roles de Controleur et d’ Administrateur Systéme ne sont
pas attribués a la méme personne.

L’ AH s’assure que les roles d’ Auditeur et d’ Administrateur Systéme ne sont pas
attribués a la méme personne.

L’ AH s’assure que les opérations de sécurité sont séparées des opérations d’ex-
ploitation classiques et qu’elles sont réalisées systématiquement sous le controle
d’une personne ayant un Rdle de Confiance.

La tenue d’un inventaire des Roles de Confiance permet de s’assurer qu’une
personne ne dispose pas de plusieurs roles incompatibles.

5.2.5 Analyse de risque

L’ AH réalise une analyse de risque afin d’identifier les menaces sur les ser-
vices. Cette analyse de risque est revue périodiquement et lors de changements
structurels significatifs. De plus, la méthodologie utilisée pour effectuer 1’analyse
de risque permet de s’assurer que I’inventaire de I’ AH est maintenu a jour.

L’analyse de risque de I’AH est réalisée suivant la méthode Ebios. Sa perti-
nence est évaluée a minima tous les deux ans et fait I’objet d’'une mise a jour le
cas échéant.

5.3 Mesures de sécurité vis a vis du personnel
5.3.1 Qualifications, compétences et habilitations requises

L AH s’assure que les attributions des personnels opérant des Roles de Confiance
correspondent a leurs compétences professionnelles. Le personnel d’encadrement
possede I’expertise appropriée et est sensibilisé aux procédures de sécurité. Toute
personne intervenant dans des Rdles de Confiance est informée de ses respon-
sabilités (description de poste) et des procédures li€es a la sécurité du systeme
et au contrdle du personnel. Les personnels opérant des Roles de Confiance sont
nommés par la direction de I’ AH.

5.3.2 Procédures de vérification des antécédents

Avant la nomination d’une personne a un Role de Confiance, I’AH procede a
la vérification de ses antécédents judiciaires et ses compétences professionnelles,
de maniere a valider son adéquation au poste a pourvoir. Il est notamment vérifié
que :

— la personne n’a pas de conflit d’intérét préjudiciable a I’impartialité des

taches qui lui sont attribuées ;
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— la personne n’a pas commis d’infraction en contradiction avec son Role de
Confiance.
L’AH sélectionne les personnes remplissant les Roles de Confiance en tenant
compte de leur loyauté, leur sérieux et leur intégrité.
Ces vérifications sont menées par I’ AH dans le respect de la réglementation en
vigueur et préalablement a I’ affectation a un Role de Confiance. Elles sont revues
au minimum tous les 3 ans.

5.3.3 Exigences en matiere de formation initiale
Le personnel est formé aux logiciels, matériels et procédures internes de fonc-
tionnement.

5.3.4 Exigences et fréquence en matiére de formation continue

Chaque évolution dans les systemes, procédures ou organisations fait 1’objet
d’information ou de formation aux intervenants dans la mesure ou cette évolution
impacte leur travail.

Un plan de formation continue est réalisé. Il est évalué et revu annuellement.

5.3.5 Fréquence et séquence de rotation entre différentes attributions

Sans objet.

5.3.6 Sanctions en cas d’actions non autorisées

Les sanctions en cas d’actions non autorisées sont prévues contractuellement.
La nature de ces sanctions sont portées a la connaissance des personnes qui rem-
plissent un Role de Confiance.

5.3.7 Exigences vis-a-vis du personnel des prestataires externes

Les exigences vis-a-vis des prestataires externes sont contractualisées. Les
contrats conclus avec les prestataires prévoient des engagements en maticre de
confidentialité et de sécurité ainsi que des mesures relatives a 1’utilisation des
moyens informatiques.

5.3.8 Documentation fournie au personnel

Les regles et procédures de sécurité documentées sont soumises a 1’approba-
tion du Comité d’ Approbation de I’AH. Les regles de sécurité sont communiquées
au personnel lors de la prise de poste, en fonction du role affecté a I’intervenant.
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Les personnes appelées a occuper un role opérationnel au sein de I’ AH disposent
d’un acces aux procédures correspondantes et sont tenues de les respecter.

5.4 Procédures de constitution des données d’audit
5.4.1 Type d’événements a enregistrer

L’ AH prend les mesures nécessaires pour enregistrer les événements suivants :

— la génération de Contremarques ;

— I’ensemble des évenements li€s au cycle de vie des UH (gestion du contexte,
gestion des clés, import de certificat, ...);

— les arréts / relances des UH ;

— les désynchronisation des horloges des UH.

Ces journaux permettent d’assurer la tragabilité et I’imputabilité des actions
effectuées, en particulier en cas de demande émanant d’une autorité judiciaire ou
administrative. L’ AH décrit dans ses procédures internes le détail des évenements
et des données enregistrées. Les procédures de tracabilité mises en place par I’AH
sont robustes et permettent 1’agrégation des traces issues de différentes sources, la
détection d’intrusion et un plan de monitoring.

5.4.2 Fréquence de traitement des journaux d’événements

Les journaux d’événements sont exploités systématiquement en cas de remon-
tée d’événement anormal.

Les journaux d’évenements sont contrdlés une fois par jour ouvré, afin d’iden-
tifier des anomalies liées a des tentatives en échec.

Les journaux sont analysés dans leur totalité des la détection d’une anomalie
et au minimum 1 fois par semaine.

Un rapprochement entre les différents journaux d’évenements de fonctions qui
interagissent entre elles (autorité d’enregistrement et fonction de génération, fonc-
tion de gestion des révocations et fonction d’information sur I’état des certificats)
est effectué 1 fois par mois

5.4.3 Période de conservation des journaux d’événements

Les journaux d’évenements sont conservés pendant la durée nécessaire aux
besoins de preuve dans le cadre de procédures administratives et judiciaires.

Les journaux d’événements sont conservés sur site pour une durée minimum
d’un mois. Les journaux d’événements sont externalisés tous les mois pour étre
archivés par I’AH pendant la durée nécessaire aux besoins de fourniture de preuve
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dans le cadre de procédures judiciaires et administratives conformément a la loi
applicable.

5.4.4 Protection des journaux d’événements

Les journaux d’événements sont rendus accessibles uniquement au personnel
autorisé. Ils ne sont pas modifiables.

5.4.5 Procédure de sauvegarde des journaux d’événements

Les journaux sont sauvegardés régulierement sur un systeme externe.
La sauvegarde externe des journaux d’événement est quotidienne.

5.4.6 Systéeme de collecte des journaux d’événements

Les systemes de collecte des journaux d’éveénements de I’AH ont pour but
de fournir des éléments de preuves dans le cadre de procédures judiciaires et en
cas de contréle administratif. IlIs contribuent également a assurer la continuité du
service. Les informations collectées sont conservées pendant une période appro-
priée, y compris apres la cessation des activités de I’ AH. Elles sont pertinentes et
proportionnées au regard de leurs finalités.

Les journaux d’événement sont conservés 7 ans.

Les fichiers de preuve contenant des données issues des journaux d’événements
sont conservés selon les engagement contractuels applicables et pour une durée
maximum de 99 ans.

5.4.7 Notification de I’enregistrement d’un événement au responsable de
I’événement

Il n’y a pas de notification des évenements.

5.4.8 Evaluation des vulnérabilités

L’ AH met en place des contrdles permettant de détecter :

— les acces non autorisés ;

— les anomalies techniques;

— les incohérences entre les différents évenements de I’ AH.

L’ AH met en place les controles suivants :
— contrOle quotidien des acces physiques au sein des salles d’exploitation;
— contrdle quotidien des publications de LCR ;
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— analyse quotidienne des éveénements et sauvegarde de I’AH. L’ensemble
des évenements est ensuite analysé par des personnels occupant des Roles
de Confiance ;

— tests de sécurité (scans de vulnérabilités, tests d’intrusion) et rapports ré-
guliers.

5.5 Archivage des données
5.5.1 Types de données a archiver

Les données archivées sont les suivantes :
— laDPH;
— les journaux d’éveénements, contenant notamment :
— les évenements relatifs 2 un changement significatif de I’environne-
ment de I’AH et le moment précis d’occurrence de 1’éveénement ;
— les évenements relatifs aux opérations sur les clés des UH et le moment
précis d’occurrence de I’événement.

L’ AH décrit dans ses procédures internes le détail des données et évenements
qui sont conserveés.

5.5.2 Période de conservation des archives

L’ensemble des archives est conservé en conformité avec la législation en vi-
gueur (voir Sect. 9.4.1) et les obligations inhérentes a I’AH (voir Sect. 5.8).

5.5.3 Protection des archives

Quel que soit leur support, les archives sont protégées en intégrité et ne sont
accessibles qu’aux personnes autorisées. Ces archives sont consultables et exploi-
tables pendant toute la durée de leur cycle de vie et sont conservées dans un envi-
ronnement sécurisé.

5.5.4 Procédure de sauvegarde des archives

Des sauvegardes régulieres des archives sous forme électronique sont réalisées
par les personnes ayant des Roles de Confiance. Ces sauvegardes sont exportées
hors du site de production et bénéficient de mesures de protection de la confiden-
tialité et de I’intégrité.
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5.5.5 Exigences d’horodatage des données

Les enregistrements des évenements doivent contenir la date et I’heure de
I’évenement. Cependant, il n’y a pas d’exigence d’horodatage cryptographique
de ces évenements.

5.5.6 Systéme de collecte des archives

Les systemes de collecte des archives de I’AH sont internes.

5.5.7 Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) peuvent étre récupérées dans un délai
inférieur a deux jours ouvrés. Ces archives sont conservées et traitées par des
équipes de I’AH.

5.6 Changement de clés

L’ AH n’a pas de procédure automatique de renouvellement de clé, cependant
une AH doit générer de nouvelles bi-clés d’UH et effectuer des demandes de Cer-
tificats aupres d’'une AC Horodatage de I’'UTN avant la fin de la période d’utilisa-
tion de la clé privée d’une I’UH.

L’ AH doit appliquer toutes les actions nécessaires pour éviter tout arrét de ses
opérations.

5.7 Reprise suite 2 compromission et sinistre

5.7.1 Procédures de remontée et de traitement des incidents et des compro-
missions

L’ AH met en place des procédures et des moyens de remontée et de traite-
ment des incidents. Ces moyens permettent de minimiser les dommages en cas
d’incidents.

L”AH met en place un plan de réponse en cas d’incident majeur, tel qu’une
compromission de ses mécanismes de publication ou de son mécanisme d’émis-
sion de Certificat.

Un incident majeur, tels qu'une perte, une suspicion de compromission ou un
vol de la clé privée de I’UH est immédiatement notifié au Comité d’ Approbation,
qui, si cela s’avere nécessaire, peut décider de faire une demande de révocation
du certificat de I’UH aupres de I’'UTN et de mettre fin a ’'UH.
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5.7.2 Procédures de reprise en cas de corruption des ressources informa-
tiques (matériels, logiciels et / ou données)

Un plan de continuité est mis en place permettant de répondre aux exigences
de disponibilité des différentes composantes de I’AH. Ce plan est testé réguliere-
ment.

Ce plan de reprise est testé annuellement.

5.7.3 Procédures de reprise en cas de compromission de la clé privée d’une
composante

Ce point est couvert par les plans de continuité et de reprise d’activité. La com-
promission d’une clé d’UH entraine immédiatement la révocation de son Certifi-
cat et I’arrét de cette UH. Dans ce cas, les différents acteurs et entités concernées
seront avertis du caractere non sir des Contremarques signées par la clé compro-
mise de I’'UH. Des mesures similaires sont prises si la robustesse de 1’algorithme
utilisé ou celle des parametres utilisés par I’UH devient insuffisante.

5.7.4 Capacités de continuité d’activité suite a un sinistre

La capacité de continuité de I’activité suite a un sinistre est traitée par le plan
de reprise et le plan de continuité d’activité. Suite a un sinistre, I’AH met en
place ce plan afin de restaurer les services touchés. En particulier, I’AH a une
architecture redondée pour ses services critiques. De plus, I’AH gere un stock
de matériel de rechange afin de palier toute panne matérielle. En cas d’incident
majeur, I’AH posséde un plan de reprise d’activité lui permettant de mettre en
place une nouvelle AH dans une durée raisonnable. Ce plan s’appuie sur une salle
d’hébergement secondaire.

A lareprise d’activité, I’ AH met en ceuvre 1’ensemble des mesures nécessaires
pour éviter qu’un sinistre similaire se reproduise. Les opérations de restauration
sont réalisées par des personnels occupant des Roles de Confiance.

Le Plan de Reprise d’ Activité est testé régulicrement.

5.8 Finde viede ’AH

En cas d’arrét définitif, I’ AH met en place un plan de fin de vie. Ce plan de fin
de vie traite des aspects suivants :
— la notification de I’arrét aux personnes et organismes concernés par le
plan;
— la notification de I’arrét a ’'UTN ;
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— la potentielle révocation de tous les Certificats émis encore en cours de
validité au moment de la décision de 1’arrét de 1’activité ;

— la destruction des clés privées des UH ;

— les dispositions nécessaires pour transférer ses obligations relatives aux
archives des données d’audit;

— la mise a disposition des informations pour les Parties Utilisatrices.

Ce plan est vérifié et maintenu a jour régulierement.
Ce plan est maintenu a jour et revu annuellement.

6 Mesures de sécurité techniques

6.1 Génération et installation de bi-clés
6.1.1 Génération des bi-clés

Les clés des UH sont générées :

— lors d’une cérémonie des clés;

— sous le contrdle d’au moins deux personnes ayant des Role de Confiance

(voir Sect. 5.2.1);

— dans des locaux sécurisés (voir Sect. 5.1);

— au sein d’un HSM répondant aux exigences définies dans la section 6.2.11.

La génération des clés est réalisée selon une procédure précise et donne lieu a
la rédaction d’un proces-verbal en fin de cérémonie.

Les clés publiques des UH sont transmises a I’AC conformément a la PC de
I’UTN.

6.1.2 Transmission de la clé privée au Porteur

Sans objet.

6.1.3 Transmission de la clé publique a ’AC

La clé publique a certifier est transmise a I’AC de fagon a garantir 1’intégrité
et I’origine de cette clé.

6.1.4 Transmission de la clé publique de I’AC aux Parties Utilisatrices

Sans objet.
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6.1.5 Tailles des clés

Les clés des UH doivent étre conformes (ou €tre cryptographiquement supé-
rieures ou égales) aux caractéristiques ci-dessous. Elles doivent également étre
conformes aux exigences de la PC de 'UTN.

Certificat Taille des clésKey Size Format

UH 2048 RSA
4096 (pour les clés géné- | RSA
rées apres le ler janvier
2019)

6.1.6 Vérification de la génération des parametres des bi-clés et de leur qua-
lité

Les AH doivent utiliser du matériel certifié (voir Sect. 6.2.11) et des algo-
rithmes dont les parametres respectent les normes de sécurité idoines.

6.1.7 Objectifs d’usage de la clé

Voir chapitre 7.1.

6.2 Mesures de sécurité pour la protection des clés privées et
pour les modules cryptographiques

6.2.1 Standards et mesures de sécurité pour les modules cryptographiques

Les modules cryptographiques utilisés par I’AH pour la génération et la mise
en ceuvre de ses clés de signature sont des modules cryptographiques matériels
certifiés répondant aux exigences de la section 6.2.11. " AH s’assure de la sécurité
de ces modules tout au long de leur cycle de vie. En particulier, I’AH met en place
les procédures nécessaires pour :

— s’assurer de leur intégrité durant leur transport depuis le fournisseur;

— s’assurer de leur intégrité durant leur stockage précédant la cérémonie des

clés;

— s’assurer que les opérations d’activation des clés de signature sont réalisées

sous le contrdle de deux personnels ayant des Roles de Confiance ;

— s’assurer qu’ils sont en bon état de fonctionnement ;

— s’assurer que les clés qu’ils contiennent sont détruites lorsqu‘ils sont dé-

commissionnés.
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6.2.2 Controle de la clé privée par plusieurs personnes

La clé privée d’une UH est contrdlée par des données d’activation stockées sur
des cartes a puce remises a des porteurs de secrets lors de la cérémonie des clés.
Un partage de secret du HSM est mis en ceuvre par I’ AH.

6.2.3 Séquestre de la clé privée

Les clés privées ne font pas 1’objet de séquestre.

6.2.4 Copie de secours de la clé privée

Les clés privées des UH ne font pas 1’objet de copies de sauvegarde.

6.2.5 Archivage de la clé privée

Les clés privées de I’AH ne sont pas archivées.

6.2.6 Transfert de la clé privée vers / depuis le module cryptographique

Sans objet.

6.2.7 Stockage de la clé privée dans un module cryptographique

Les clés privées des UH sont stockées dans un module cryptographique.

6.2.8 Meéthode d’activation de la clé privée

L’activation des clés privées est contrdlée par des données spécifiques dites
données d’activation. Elle est réalisée au sein d’un module cryptographique ré-
pondant aux exigences de la section 6.2.11 sous le controle de deux personnes
ayant des Roles de Confiance.

6.2.9 Méthode de désactivation de la clé privée

La désactivation de la clé privée s’opere lors de 1’arrét du module cryptogra-
phique.
6.2.10 Méthode de destruction des clés privées

La destruction de la clé privée d’une UH est effectuée a partir de son module
cryptographique. L’ AH s’assure que toutes les copies de secours correspondantes
sont également détruites.
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6.2.11 Niveau de qualification du module cryptographique et des dispositifs
de protection de clés privées

Module cryptographique des UH : Les modules cryptographiques des UH sa-
tisfont aux exigences de certification suivantes :

— EAL 4+ aux Criteres Communs ISO/CEI 15408 (conforme au Profil de
Protection CWA 14169 ou certifié conforme au Profil de protection Se-
cure Signature Creation Device (SSCD) par une entité gouvernementale
européenne) ;

— FIPS 140-2 level 3

— QSealCD au sens du reglement eIDAS (EU) No 910/2014.

— ou équivalent.

6.3 Autres aspects de la gestion des bi-clés
6.3.1 Archivage des clés publiques

L’AH archive les clés publiques de ses UH selon les exigences de la sec-
tion 5.5.

6.3.2 Durées de vie des bi-clés et des Certificats

La durée de vie maximale des Certificats est de :

— 30 ans pour les Certificats d’AC Racine;

— 20 ans pour les Certificats d’AC Horodatage ;

— 15 ans pour les Certificats d’AC Intermédiaire ;

— 5 ans pour les Certificats de personne physique et les Certificats de per-
sonne morale ;

— 11 ans pour les Certificats de personne morale destinés a 1’horodatage.

6.4 Données d’activation
6.4.1 Génération et installation des données d’activation

Les données d’activation de la clé d’une UH sont générées durant la cérémonie
des clés. Ces données d’activation sont stockées sur des cartes a puce et remises a
des porteurs de secret.

Chaque porteur de secrets prend les mesures nécessaires pour se prémunir
contre la perte, le vol, I’utilisation non autorisée ou la destruction non autorisée
de sa carte a puce et des données d’activation qu’elle contient.
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6.4.2 Protection des données d’activation

Les données d’activation sont stockées sur une carte a puce nominative et per-
sonnelle. La responsabilité de cette carte a puce incombe a la personne a qui la
carte est remise. La carte est protégée par un mot de passe personnel au porteur de
secret. Les cartes a puce sont ensuite stockées dans un coffre-fort sécurisé indivi-
duel. Chaque porteur de secret est responsable de sa part de secret d’activation. 1l
exprime son consentement en signant un formulaire définissant ses responsabili-
tés.

6.4.3 Autres aspects liés aux données d’activation

Transmission des données d’activation : La transmission des cartes a puce
contenant des données d’activation d’un porteur de secret vers un nouveau porteur
de secret doit étre réalisée de facon a protéger les données d’activation contre
la perte, le vol, la modification, la divulgation non autorisée ou I’utilisation non
autorisée de ces données.

Destruction des données d’activation : Les données d’activation sont décom-
missionnées de fagon a se prémunir du vol, de la perte, de la modification, de la
divulgation non autorisée ou de 1’utilisation non autorisée de ces données.

6.5 Mesures de sécurité des systemes informatiques
6.5.1 Mesures de sécurité technique spécifiques aux systéemes informatiques

L’AH met en place, en fonction du systeme a protéger, des mécanismes de
contrdle appropriés a la plate-forme a sécuriser (afin de se protéger contre 1’exé-
cution de code non autorisé ou potentiellement dangereux sur son systeme).

L’ AH met en place des mécanismes de contrdle d’acces et d’authentification
pour tous les roles permettant la génération de nouveaux certificats. Elle maintient
ces systemes de sécurité en permanence.

Ces mécanismes sont décrits dans la DPH.

Identification et authentification

Les systémes, applications et bases de données identifient et authentifient de
facon unique les utilisateurs. Toute interaction entre le systeme et un utilisateur
n’est possible qu’apres une identification et une authentification réussies. Pour
chaque interaction, le systeme peut établir I’identité de I’utilisateur qui interagit.
Les informations d’authentification sont stockées de facon a ce qu’elles soient
uniquement accessibles par les utilisateurs autorisés.
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Controle d’acces
Les profils et droits d’acces aux équipements de I’ AH sont définis et documen-
tés. IIs comprennent également les procédures d’enregistrement et de désenregis-
trement des utilisateurs. Les systemes, applications et bases de données sont défi-
nis de maniere a distinguer et administrer les droits d’acces de chaque utilisateur,
au niveau d’un utilisateur, au niveau de 1’appartenance a un groupe d’utilisateurs
ou aux deux niveaux. Il est ainsi possible de :
— refuser completement a des utilisateurs ou a des groupes d’utilisateurs 1’ac-
ces a un objet;
— limiter I’acces d’un utilisateur a un objet aux seules opérations qui ne mo-
difient pas cet objet;
— accorder les droits d’acces a un objet en descendant jusqu’au niveau de
granularité de I’ utilisateur individuel.
Tout utilisateur non autorisé ne peut accorder ou retirer des droits d’acces a
un objet. De méme, seuls les utilisateurs autorisés peuvent créer de nouveaux
utilisateurs, supprimer ou suspendre des utilisateurs existants.

Administration et exploitation

Lutilisation de programmes utilitaires est restreinte et contrdlée sur les infra-
structures de I’AH. Les procédures opérationnelles d’administration et exploita-
tion de I’ AH sont documentées, suivies et régulierement mises a jour. Les condi-
tions de mise en service (paramétrage initial de sécurité des serveurs) sont do-
cumentées. Les conditions de fin de vie (destruction et mise au rebut) des équi-
pements sont documentées afin de garantir la non divulgation des informations
sensibles qu’ils peuvent détenir.

Les matériels sensibles de I’ AH font 1’objet de procédure de maintenance afin
de garantir la disponibilité des fonctions et des informations. Les procédures as-
sociées sont documentées. Les personnels concernés par ces procédures sont dé-
signés par la direction de I’AH. Des mesures de contrdles des actions de mainte-
nance sont mises en application.

Intégrité des composantes

Les composantes du réseau local sont maintenues dans un environnement phy-
siquement sécurisé. Des vérifications périodiques de conformité de leur configu-
ration sont effectuées. Les correctifs de vulnérabilités sont appliqués, apres quali-
fication, dans un délai raisonnable suivant leur parution.

Sécurité des flux
Des mesures de sécurité sont mises en ceuvre de maniere a garantir 1’authen-
tification d’origine, I’intégrité et la confidentialité, le cas échéant, des données
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échangées entre les différentes composantes.

Journalisation et audit

Un suivi d’activité est possible a partir des journaux d’événements. Il permet
notamment d’informer les personnes concernées lorsqu’un incident de sécurité est
détecté.

Supervision et controle

Une surveillance permanente est mise en place et des systemes d’alarmes sont
installés pour détecter, enregistrer et permettre de réagir rapidement face a toute
tentative non autorisée et / ou irréguliere d’acces aux ressources (physique et/ ou
logique).

Sensibilisation
L’ AH met en ceuvre des procédures appropri€es de sensibilisation des person-
nels.

6.5.2 Niveau de qualification des systemes informatiques

Sans objet.

6.6 Mesures de sécurité des systemes durant leur cycle de vie
6.6.1 Mesures de sécurité liées au développement des systémes

Tous les composants logiciels de I’AH sont développés dans des conditions
et suivant des processus de développement garantissant leur sécurité. L’ AH met
en ceuvre des processus qualité au cours de la conception et du développement
de ses logiciels. L’AH s’assure, lors de la mise en production d’un élément logi-
ciel, de son origine et de son intégrité et assure une tracabilité de I’ensemble des
modifications apportées sur son systeme d’information.

Les infrastructures de développement et d’essai sont distinctes des infrastruc-
tures de production de I’AH.

6.6.2 Mesures liées a la gestion de la sécurité

L’ AH s’assure que la mise a jour des logiciels est réalisée de fagon a assurer
la sécurité du systeme. L'AH s’assure que le service met en ceuvre une politique
de révision des composants techniques a intervalles définis Les mises a jour sont
réalisées par des personnels ayant un Role de Confiance de I’ AH.
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6.6.3 Niveau d’évaluation sécurité du cycle de vie des systéemes

Sans objet.

6.7 Mesures de sécurité réseau

Les services de I’AH sont installés sur un réseau protégé par des passerelles
de type "coupe-feu" segmentant les réseaux en fonction de leur sensibilité. Ces
passerelles sont configurées de facon a accepter exclusivement les flux strictement
nécessaires. Les flux réseaux sont redondés de maniere a assurer la disponibilité
des services. De plus, les composants critiques sont placés dans les zones les plus
sécurisées.

Les communications réseaux véhiculant des informations confidentielles font
I’objet de mesures de protection contre 1’écoute des informations. Les regles ré-
gissant ces contrdles sont vérifiées régulierement.

Des mesures de sécurité sont mises en place afin de protéger les composantes
locales du systeme d’information des acceés non autorisés, en particulier les don-
nées sensibles.

L’ AH met en place des procédures de gestion des acces d’administration de la
plate-forme afin de maintenir la sécurité a un niveau élevé. Ces mesures incluent
I’authentification des administrateurs, la production de traces pour les audits, 1’ uti-
lisation de canaux sécurisés de type VPN ainsi que la possibilité de modifier a tout
instant les droits d’acces. L’ AH met également en place un réseau d’administra-
tion déconnecté du réseau nominal.

L’ AH met en place des procédures de controle d’acces pour séparer les fonc-
tions d’administration et les fonctions opérationnelles. L’ utilisation des applica-
tions (publication, génération de certificat, révocation) nécessite une authentifica-
tion des utilisateurs ou des entités. Une politique de contrdle d’acces est mise en
place pour limiter I’acces de ces applications aux seules personnes autorisées.

6.8 Exactitude du temps

Les horloges des UH sont supervisées localement par des serveurs de temps
de référence. Ces serveurs sont autonomes et bénéficient d’une procédure de syn-
chronisation avec des références UTC(k). Les mécanismes utilisés permettent de
se prémunir des attaques visant a désynchroniser les systemes de temps, y compris
les attaques majeures visant a brouiller les signaux radios ou satellitaires.

L’ AH garantit que les CT générées par ses UH ont un décalage de temps infé-
rieur a une seconde par rapport a UTC.
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7 Profile des Certificats d’UH et des Contremarques

7.1 Profils des Certificats d’UH
Le profil des Certificats des UH est défini dans la PC de I’'UTN.

7.2 Profils des Contremarques

version Version 1

policy OID : 1.3.6.1.4.1.15819.5.2.(2/3)

messagelmprint OID de I’algorithme de hash et I’empreinte numérique
données a horodater. NB : Ces informations sont fournies
dans la requéte.

serialNumber Nombre aléatoire de 160 bits caractéristique de la pré-
sente requéte.

genTime Date de I’horodatage au format ASN.1 GeneralizedTime

accuracy Précision de 1 seconde

ordering Contenu mis a FAUX

nonce Valeur renvoyée a I’identique si présente dans la requéte

tsa Le nom de 'UH

extensions Sans objet.

8 Audit de conformité et autres évaluations

8.1 Fréquences et/ ou circonstances des évaluations

Des audits sont effectués par ’AH :

— un audit interne réalisé
— soit par des prestataires externes spécialistes du domaine;
— soit par un responsable d’audit interne a I’AH.

— un audit de certification a la norme [ Jet] 1,
réalisé tous les 2 ans par un organisme accrédité.

Un controdle de conformité a 1a PH en vigueur est effectué :

— lors de la mise en ceuvre opérationnelle du systeme ;

— au moins une fois par année civile (audit interne) ;

— lors de la surveillance ou du renouvellement des certifications, conformé-
ment aux procédures réglementaires en vigueur;

— lorsqu’une modification significative est effectuée.
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8.2 Identités / qualifications des évaluateurs

Les évaluateurs doivent s’assurer que les politiques, déclarations et services
sont correctement mis en ceuvre par I’ AH et détecter les cas de non-conformité qui
pourraient compromettre la sécurité du service offert. L’ AH s’engage a mandater
des évaluateurs dont les compétences sont éprouvées en matiere de sécurité des
systemes d’information et spécialisés dans le domaine d’activité de la composante
controlée.

8.3 Relations entre évaluateurs et entités évaluées

Sauf accord particulier entre I’AH et ’'UTN, I’AH désigne 1’évaluateur auto-
risé a effectuer I’audit. I’ AH garantit I’'indépendance et I'impartialité de 1’évalua-
teur.

8.4 Sujets couverts par les évaluations

L’ évaluateur procede a des controles de conformité de la composante auditée,
sur toute ou partie de la mise en ceuvre :

— delaPH;

— de la DPH;

— des composants de I’AH.

Avant chaque audit, les évaluateurs proposeront au Comité d’ Approbation de
I’AH une liste de composantes et procédures qu’ils souhaiteront vérifier. Ils éta-
bliront ainsi le programme détaillé de 1’ audit.

8.5 Actions prises suite aux conclusions des évaluations

A T’issue d’un controle de conformité, I’évaluateur et son équipe rendent au
Comité d’ Approbation de I’AH, un avis parmi les suivants : "réussite", "échec",
"a confirmer".

Avis “échec” : L'équipe d’audit émet des recommandations a I’AH. Le choix
de la mesure a appliquer appartient a I’ AH.

Avis “a confirmer”, I’équipe d’audit identifie les non conformités, et les hié-
rarchisent. Il appartient a I’AH de proposer un calendrier de résolution des non
conformités. Une vérification permettra de lever les non conformités identifiées.

Avis “réussite”, I’AH confirme a la composante contrélée la conformité aux

engagements de la PH et de ses pratiques annoncées.
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8.6 Communication des résultats

Les résultats des audits de conformité sont transmis au Comité d’ Approbation,
a I’'UTN et mis a la disposition des autorités en charge de la qualification et de la
certification du service.

9 Autres problématiques commerciales et 1égales

9.1 Tarifs

Les conditions tarifaires des services en vigueur sont publiées sur le site inter-
net www.universign.com ou convenues avec 1’utilisateur du service dans le cadre
d’un contrat commercial.

9.1.1 Tarifs pour d’autres services

Pas d’engagement spécifique.

9.1.2 Politique de remboursement

Les services de I’AH ne font I’objet d’aucun remboursement.

9.2 Responsabilité financiere
9.2.1 Couverture par les assurances

Les membres de I’UTN souscrivent a une assurance responsabilité appropriée
permettant de couvrir les risques financiers li€s a 1’utilisation du service qu’elle
fournit et conforme a la réglementation applicable a son activité.

Il appartient a I’AH d’évaluer le risque financier devant €tre couvert.

9.2.2 Autres ressources

L’ AH met en ceuvre une politique administrative et financiere visant a main-
tenir pendant toute la durée de son activité les ressources financieres nécessaires
pour remplir les obligations définies par la PH.

9.2.3 Couverture et garantie concernant les entités utilisatrices

En cas de préjudice subi par un Porteur ou une Partie Utilisatrice du service
du fait d’'un manquement par I’AH a ses obligations, I’AH pourra étre amené a
réparer le préjudice dans les limites prévues par ses engagements contractuels.
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9.3 Confidentialité des données professionnelles
9.3.1 Périmetre des informations confidentielles

Les informations suivantes sont considérées comme confidentielles :
— les clés privées de I’AH,

— les données d’activation associées aux clés privées de I’AH,

— les journaux d’événements,

— les rapports d’audit,

— les plans de continuité, de reprise et d’arrét d’activité.

D’autres informations peuvent €tre considérées comme confidentielles par I’ AH.

L’ AH garantit que seuls les personnels détenant le besoin d’en connaitre ont
acces et peuvent utiliser aux informations confidentielles. Ces personnels sont
tenus par une obligation de confidentialité.

9.3.2 Informations hors du périmeétre des informations confidentielles

Le site de publication de I’AH et son contenu sont considérés comme public.

9.3.3 Responsabilités en termes de protection des informations confiden-
tielles

I’ AH s’engage a traiter les informations confidentielles conformément aux
obligations qui lui sont applicables.

L’ AH met en place des procédures de sécurité pour garantir la confidentialité
des informations confidentielles au sens de I’article 9.3.1. I AH respecte la légis-
lation et la réglementation en vigueur sur le territoire francais en matiere de mis a
disposition des informations a des tiers dans le cadre de procédures judiciaires ou
administratives.

9.4 Protection des données personnelles
9.4.1 Politique de protection des données personnelles

L’ AH collecte et traite les données a caractere personnel conformément aux
réglementations relatives a la protection des données a caractere personnel qui lui
sont applicables.

L’ AH s’engage en particulier a se conformer a la réglementation en vigueur
sur le territoire francais.

En particulier, I’AH informe les personnes dont les données a caractere per-
sonnel sont traitées, de leurs droits d’acces, de rectification des données erronées
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les concernant, et dans les cas et selon les limites prévues par la réeglementa-
tion, d’opposition, de suppression de certaines de leurs données, d’en faire limiter
I’usage ou de solliciter leur portabilité en vue de leur transmission a un tiers.

9.4.2 Informations a caractere personnel

Sans objet.

9.4.3 Informations a caractére non personnel

Des accords entre I’AH et les utilisateurs de ses services peuvent prévoir un
traitement particulier des informations a caractere non personnel et non confiden-
tiel au sens de I’article 9.3.1.

9.4.4 Responsabilité en termes de protection des données personnelles

L’ AH est responsable du traitement des données a caractere personnel des
utilisateurs de son service.

9.4.5 Notification et consentement d’utilisation des données personnelles

L’ AH informe les personnes dont elle collecte les données a caractere person-
nel du traitement de ces données et des finalités de ces traitements.

L’ AH porte a leur connaissance les droits dont elles disposent et leur modalité
d’exercice au moyen d’une Politique de Protection des Données Personnelles a
laquelle ils consentent expressément.

9.4.6 Conditions de divulgation d’informations personnelles aux autorités
judiciaires ou administratives

Sans objet.

9.4.7 Autres circonstances de divulgation d’informations personnelles

Des accords entre I’AH et les utilisateurs de ses services peuvent prévoir la
divulgation d’informations personnelles dans les limites prévues par la réglemen-
tation francaise.

9.5 Droits sur la propriété intellectuelle et industrielle

Dans le cadre de son activité, I’ AH peut étre amenée a délivrer ou permettre
’utilisation d’éléments protégés par la propriété intellectuelle et industrielle.
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Ces éléments et les droits d’auteur y afférents resteront la propriété du déten-
teur de ces droits. Les Parties Utilisatrices peuvent reproduire ces éléments pour
leurs usages internes. Une autorisation préalable du détenteur des droits d’auteur
est nécessaire pour la mise a la disposition de tiers, extraction ou réutilisation en
tout ou en partie, ces éléments ou des ceuvres dérivées ou copies de ceux-ci en
dehors des nécessités du service de I’ AH.

Toute utilisation ou reproduction, totale ou partielle, de ces éléments et/ou
des informations qu’ils contiennent, non autorisées par I’autre partie, a d’autres
fins que le fonctionnement du service, est strictement interdite et constitue une
contrefacon qui pourra faire I’objet de poursuites judiciaires.

L’ utilisation des informations contenues dans les Contremarques ou afférentes
a leur statut est autorisée dans le strict respect de I’ Accord d’ Utilisation.

9.6 Interprétations contractuelles et garanties

Les obligations communes des AH de I’'UTN sont les suivantes :

— protéger et garantir I’intégrité et la confidentialité de leurs clés cryptogra-
phiques privées;

— utiliser leurs clés cryptographiques privées uniquement dans les conditions
et avec les outils spécifiés dans la PH;

— appliquer et respecter les exigences de la PH et de la DPH leur incombant ;

— se soumettre aux contrdles de conformité effectués par I’équipe d’audit
mandatée par 'UTN;

— accepter les conséquences de ces contrdles et en particulier, remédier aux
non-confirmités qui pourraient étre révélées ;

— documenter leurs processus internes de fonctionnement ;

— mettre en ceuvre les moyens (techniques et humains) nécessaires a la réa-
lisation des opérations dont elle est en charge en garantissant la qualité et
la sécurité de ces opérations.

9.6.1 Autorité d’Horodatage

L’ AH est responsable :

— de la conformité de la DPH vis-a-vis de la PH ;

— de la conformité des Contremarques a la PH ;

— du respect de tous les principes de sécurité par les différentes composantes
de I’AH et des contrdles afférents.

L’ AH est responsable des préjudices causés aux Parties Utilisatrices si la date
et de I’heure qu’indique la Contremarque de temps et I’intégrité des données aux-
quelles se rapportent cette date et cette heure sont erronées.
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9.6.2 Service d’enregistrement

Cf. ci-dessus.

9.6.3 Porteur

Le Porteur :

— communique des informations exactes et a jour lors d’une demande d’éta-
blissement d’un Certificat ;

— est responsable de 1’acces a sa clé privée et le cas échéant, des moyens
d’activation de sa clé;

— respecte les conditions d’utilisation de sa clé privée;

— informe I’AC de toute modification des informations contenues dans son
Certificat;

— adresse sans délai une demande de révocation de son Certificat en cas
de suspicion de compromission de la clé privée correspondante ou des
moyens d’activation de cette clé.

9.6.4 Parties Utilisatrices

Les Parties Utilisatrices s’engagent a respecter les obligations prévues par
I’ Accord d’Utilisation et a prendre connaissance des termes et conditions de la
PH applicable au service qu’elles utilisent en particulier des limites d’utilisations
et de garanties associées au service.

9.6.5 Autres participants

Pas d’engagement spécifique.

9.7 Limite de garantie

Les limites de garantie de I’AH sont prévues par les conditions d’utilisation
du service d’horodatage et I’ Accord d’ Utilisation.

L’ AH ne dispose d’aucun pouvoir ni de représentation, ni d’engager ’'UTN,
susceptible de créer des obligations juridiques, tant de fagon expresse que tacite
au nom de ’'UTN.

9.8 Limite de responsabilité

L’ AH n’est pas responsable d’une utilisation des Contremarques non autorisée
ou non conforme a la PH, a I’ Accord de Souscription ou a I’ Accord d’Utilisation.
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L’ AH ne saurait étre tenue responsable des dommages indirects liés a 1’utili-
sation d’une Contremarque.

L’ AH n’est pas responsable de 1’utilisation non autorisée ou non conforme a
leur documentation des équipements et/ou logiciels mis a la disposition des utili-
sateurs du service d’horodatage.

La responsabilité de I’AH est limitée selon les termes et les conditions pré-
vus par 1I’Accord de Souscription et 1’ Accord d’Utilisation ou tout autre accord
particulier conclu entre I’AH et I’ utilisatuer du service.

9.9 Indemnités

Les conditions d’indemnisation des préjudices causé€s aux Porteurs et aux Par-
ties Utilisatrices sont prévues contractuellement.

9.10 Durée et fin anticipée
9.10.1 Durée de validité
La DPH entre en vigueur a compter de sa publication sur le site de publication
de 'UTN.
9.10.2 Fin anticipée de validité

La DPH reste en vigueur jusqu’a son remplacement par une nouvelle version.

9.10.3 Effets de la fin de validité et clauses restant applicables

Sauf dispositions contraires prévues par la présente PH ou par la PH qui vien-
drait la remplacer, la fin de validité de la PH entraine I’extinction de toutes les
obligations de I’AH applicables aux Contremarques émises conformément aux
présentes.

9.11 Notifications individuelles et communications entre les par-
ticipants

Sauf en cas d’accord entre les parties concernées, toutes les notifications indi-
viduelles et les communications prévues par la PH doivent étre adressées par des
moyens garantissant leur origine et leur réception.
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9.12 Amendements
9.12.1 Procédures d’amendements

L’ AH peut amender la DPH. Ces amendements prennent la forme de nouvelles
versions de la DPH. Ils sont publiés sur le site de publication de I’AC ou de 'UTN.

9.12.2 Mécanisme et période d’information sur les amendements

L’AH informe 'UTN de son intention de modifier la DPH, en précisant les
modifications proposées et la période de commentaire. Si I’AC administre son
propre site de publication, elle doit y publier les propositions de modifications.
Ces propositions de modifications sont également publiées sur le site du I’'UTN.

Période de commentaires Sauf en cas d’indication contraire, la période de
commentaire est fixée a un (1) mois a compter de la publication de la proposi-
tion de modification non-mineures sur le site de publication de I’AH. Toutes les
entités intervenant dans I’UTN peuvent soumettre des commentaires durant cette
période.

Traitement des commentaires A 1’issue de la période de commentaires, I’AH
peut décider de publier la nouvelle DPH ou de procéder a un nouveau processus
d’amendement avec une version modifiée ou de retirer la version proposée.

9.12.3 Circonstances selon lesquelles I’OID doit étre changé

En cas de modification substantielle de la DPH, le Comité d’ Approbation de
I’ AH peut décider qu’un changement d’OID est nécessaire.

9.13 Dispositions concernant la résolution de conflits

L’ AH met en place une procédure adéquate pour permettre le reglement amiable
des différents qui I’opposent aux utilisateurs de ses services.

La durée maximale de la procédure de reglement des différends est de 3 mois.

Les modes alternatifs de reglement amiable des litiges sont portés a la connais-
sance des utilisateurs du service au moyen de 1’ Accord d’Utilisation ou de 1’ Ac-
cord de Souscription ou de tout autre document contractuel.

9.14 Juridictions compétentes

Dans le cas d’un litige entre I’ AH et un utilisateur du service découlant de 1’in-
terprétation, I’application et/ou I’exécution du contrat et a défaut d’accord amiable
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entre les parties ci-avant, la compétence exclusive est attribuée aux juridictions du
ressort de la Cour d’appel de Paris.

9.15 Conformité aux législations et réglementations

Les dispositions de la DPH sont conformes au droit frangais.

9.16 Dispositions diverses
9.16.1 Accord global

Pas d’engagement spécifique.

9.16.2 Transfert d’activités

Pas d’engagement spécifique.

9.16.3 Conséquences d’une clause non valide

Dans le cas ou une clause de la DPH s’avérerait €tre nulle ou réputée non-
écrite de I’avis de la juridiction compétente, la validité, la 1égalité et le caractere
exécutoire des autres clauses ne serait en aucun cas affectées ou réduites.

9.16.4 Application et renonciation

Les exigences définies dans la DPH doivent étre appliquées selon les disposi-
tions de la PH associée sans qu’aucune exonération des droits, dans I’intention de
modifier tout droit ou obligation prescrit, ne soit possible.

9.16.5 Force majeure

L’ AH ne saurait étre tenue pour responsable des dommages indirects et in-
terruption de ses services relevant de la force majeure, laquelle aurait causé des
dommages directs a leurs utilisateurs.

Sont considérés comme des cas de force majeure les événements qualifiés
habituellement par le droit et la jurisprudence francgaise.

9.17 Autres dispositions
9.17.1 Impartialité

Pour garantir I’impartialité de ses opérations, I’ AH s’assure que les personnes
qui occupent des Roles de Confiance ne doivent pas souffrir de conflit d’intéréts

UNIVERSIGN  DECLARATION DES PRATIQUES D’HORODATAGE PAGE: 44 /46



PUBLIQUE Version: 2.3

préjudiciables a I’impartialité de leurs missions.

L’ AH met en ceuvre tous les moyens légaux dont elle dispose pour s’assurer
de I’honnéteté des personnes amenées a occuper un Role de Confiance. Cette véri-
fication est basée sur un contrdle des antécédents de la personne, il est vérifié que
chaque personne n’a pas fait I’objet de condamnation de justice en contradiction
avec leurs attributions. Ces vérifications sont menées préalablement a I’ affectation
a un Role de Confiance et revues régulierement (au minimum tous les 3 ans).

9.17.2 Accessibilité

Dans la mesure du possible, I’AH permet aux personnes handicapées d’accé-
der aux services qu’elle fournit.
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